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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

1 Ubersicht

Dieses Dokument zeigt anhand eines Beispiels, wie Sie im Proxy Sniffer GUI Parameter nachbearbeiten kdnnen, deren Werte dynamisch zwischen
der Web-Applikation und dem Web-Browser ausgetauscht werden.

1.1 Was sind "Dynamisch ausgetauschte Parameter"?

"Dynamisch ausgetauschte Parameter" haben die Eigenschaft, dass deren Wert Web-
jedes Mal pro ausgefiihrte Web-Surf-Session &ndert. D.h. die Werte solcher Kauf-Voreang Einleiten .
Parameter, welch bei der Aufzeichnung des Lasttests in die gespeicherte Web-Surf- g2 Applikation
Session Ubernommen wurden, sind bereits veraltet und nicht mehr gultig. *"7\]?5;3;;;;,;;; """

Ein gutes "theoretisches" Beispiel hierfir ist eine Auftrags-Nummer in einem Web- Kauf Bestatigen

Shop. Sobald ein Benutzer in einem Web-Shop den Kauf-Vorgang einleitet, wird von S I

der Web-Applikation eine neue Auftrags-Nummer erzeugt, und als verstecktes Auftragsnummer

HTML-Formular-Feld an den Web-Browser ausgegeben. Nun muss der Benutzer
den Kauf in einem zweiten Schritt nochmals im Web-Browser bestatigen, worauf jetzt dieselbe neue Auftrags-Nummer vom Web-Browser an die
Web-Applikation zurick-tbermittelt wird.

Eine "dynamisch ausgetauschter Parameter" hat also auch die Eigenschaft, dass dessen Wert von der Web-Applikation selbst erzeugt wird, wobei
der Wert zuerst von der Web-Applikation an den Web-Browser geschickt wird. Danach wird der Wert von Web-Browser an die Web-Applikation
zuriickgeschickt.

1.2 Wieso missen "Dynamisch ausgetauschte Parameter” im GUI nachbearbeitet werden?

Um es mit einfachen Worten zu beschreiben: dies ist nhotwendig, damit Sie von nur einem Rechner aus hunderte oder sogar tausende von Web-
Benutzer simulieren kénnen.

Wahrend der Lasttest-Ausfuhrung implementiert Proxy Sniffer nur Teil-Funktionalitaten eines "echten” Web-Browsers pro simulierten Benutzer. So
wird z.B. wahrend eines Lasttests die automatische Behandlung von Session-Cookies unterstiitzt, jedoch wird keine Web-Browser Rendering-Engine
und auch keine Web-Browser JavaScript-Engine verwendet. D.h. Proxy Sniffer simuliert wahrend eines Lasttests im Wesentlichen nur den Netzwerk-
Verkehr welcher ein Web-Browser gegenuber der Web-Applikation verursacht, jedoch ohne dass pro simulierten Benutzer ein eigener Web-Browser
Prozess verwendet werden muss.

Dieses Konzept ist bis zu hundert Mal effizienter als einzelne Web-Browser Prozesse zu starten und spart erhebliche CPU- und Memory-
Ressourcen auf den Lastgeneratoren ein. Dadurch kénnen hunderte oder sogar tausende von Web-Benutzer von nur einem Rechner aus simuliert
werden. Jedoch bedingt dieses Konzept auch, dass "dynamisch ausgetauschte Parameter" im Proxy Sniffer GUI nachbearbeitet werden missen.

Es handelt sich hierbei um einen technischen Kompromiss, welcher die Ausfihrung von hochleistungs-Lasttests mit minimalen Hardware-
Ressourcen erlaubt.
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

1.3 Wie erfolgt die Nachbearbeitung?

Die Nachbearbeitung eines "dynamisch ausgetauschter Parameters" im Proxy Sniffer GUI geschieht dadurch, dass dessen Wert beim erstmaligen
Empfang von der Web-Applikation in eine Variable extrahiert wird (Extract Var), und der Wert dieser Variable bei den nachfolgenden Anfragen an die
Web-Applikation anstelle des original aufgezeichneten Werts gesendet wird (Assign Var). Solche Variablen werden auch als "dynamisch
ausgetauschte Variablen" bezeichnet (synonym zu "dynamisch ausgetauschte Parameter").

Wahrend lhrer Nachbearbeitung — d.h. beim extrahieren eines Wertes in eine Variable, wie auch beim

Zuweisen einer Variable an einen Parameter — verhalt sich das Proxy Sniffer GUI so, als sei der angezeigte _E\’ff':'t'onem
Wert bereits dynamisch. In Wirklichkeit werden jedoch bei der Nachbearbeitung nur Definitionen Aufgezeichnete lf S G Gl
erstellt, wie ein solcher Wert extrahiert und zugewiesen werden soll. Diese Definitionen werden dann beim Web-Surf- = Var Assigner

automatischen Erzeugen des Lasttest-Programms in dieses {ibernommen, und zur Laufzeit des Lasttests pro SESsIon * Input File
simulierten Benutzer ausgefihrt. Die Definitionen werden im Proxy Sniffer GUI als integraler Zusatz zu der ® e
aufgezeichneten Web-Surf-Session gespeichert (*.prxdat File). Dies bedeutet auch, dass der Kern einer
aufgezeichneten Web-Surf-Session durch das Erstellen von Definitionen nicht abgeéndert wird und immer

"unverletzt" im Original-Zustand verbleibt. N\ N J
Sie kdnnen jederzeit auch alle bereits erstellten Definitionen wieder I6schen, ohne dass es danach notwendig Automatisch erzeugtes Lasttest-
ist, die Web-Surf-Session neu aufzuzeichnen. Programm: *.java ® *.class

Je nachdem, mit welcher Technologie die Web-Applikation entwickelt wurde, treten keine "dynamisch ausgetauschte Parameter" auf. Andererseits
gibt es auch Web-Applikationen, in welchen schon beim Aufruf von wenigen Web-Pages eine Vielzahl von "dynamisch ausgetauschten Parametern”
auftreten. Die meisten "dynamisch ausgetauschte Parameter” sind rein technischer Natur und korrespondieren nicht direkt mit Benutzer-Funktionen.

Nach der Aufzeichnung einer neuen Web-Surf-Session missen Sie jedes Mal tiberprifen, ob "dynamisch ausgetauschte Parameter" vorhanden sind.
Dies geschieht mittels des Var Finder Menis.

Wie Sie im folgenden Beispiel sehen werden, unterstitzt Sie das Proxy Sniffer GUI mit ausserst leistungsfahigen Funktionen um "dynamisch
ausgetauschte Parameter" schnell und einfach zu behandeln.
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

2 lllustriertes Beispiel

Tipp: Bevor Sie mit der Nachbearbeitung von "dynamisch ausgetauschten Parametern" anfangen, sollten Sie zuvor alle unerwinschten URL-Aufrufe
aus der aufgezeichneten Web-Session I6schen. Zum Beispiel sollten Sie alle Aufrufe an Google Analytics |I6schen, da Sie ja Ihre Web-Applikation
testen mdchten und nicht Google Analytics.

Rufen Sie das Var Finder Menu auf, nachdem Sie alle unerwiinschten URL-Aufrufe im Main Menl geldscht haben:

¥) PR¥: Main Menu - Mozilla Firefox

File  Edit ‘“iew History  Bookmarks Tools  Help

é - c % ' 'F htkp:fi127.0,0.1: 7990/ dfischer jwebadminintetFace htdocs/inde:x, html? applyFilker=12&fiter_ache=1&filterErrar=1 ’ﬂ? '|

'.:" Google j:::"

| PRX:Main Menu | = | .
: < T A &€ % &8 ¢ @
:00 Praoxy Sniffer Maln MEHU ‘% - &

* b oadrni . . Hel Wiz b Paga Parzonal Project  Load Test Generate Pnalyvze Refresh
* Web Adrmin Professional Edition 4/ 4.5-B P Tools  Scanner  Settings Navigator  Jobs Load Test Load Tests Display

[ Aaply Fitter ]

Fitter: [ | Ma Binary Data dmages .0 [ ] Ma G588, J5 {Only HTML) Mo Cached Data (304 Mo Errars Hnst:|

® 0 M

ftem Test Offset  Position Content Size Time HTTP Request + HTTP Response

¥ 1 [ 0.00sec [N | 17736 bytes 47 ms E GET http:iiad ou-vwwan-evento06-b be chiBS TESTS 4+ 200 (OF) TEXT/HTHML
Total: 0.41sec 17736 bytes 1Request , 43.68 kbytes/sec

¥ 3 [ [-1E Page #2: Anmelden user's think time: 2 seconds +35%
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Proxy Sniffer V4.6

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Das Var Finder Menl durchsucht kurz die aufgezeichnete Web-Surf-Session und zeigt als Resultat eine Liste aller CGl-Parameter und aller HTML
Formular-Parameter an, welche mittels HTTP-Requests an die Web-Applikation gesendet wurden. Die Liste enthélt sowohl alle Parameter-Namen

wie auch deren Parameter-Werte (Spalte "Recorded Value").

Beachten Sie hierbei, dass jede Kombination aus Parameter-Name UND Parameter-Werte nur ein Mal in der Liste dargestellt wird. In der Spalte
"First Assign" wird dabei angezeigt, bei welchem URL-Aufruf diese Kombination zum ersten Mal an die Web-Applikation gesendet wurde.

Tipp: Schauen Sie kurz auch die Spalte "Host" durch, ob dort wirklich nur Rechner-Namen vorkommen, welche Sie mit dem Lasttest belasten
mdchten. Falls Sie unerwiinschte Hostnamen finden, so kehren Sie zum Hauptmenii zurtick und l6schen Sie die unerwiinschten URL-Aufrufe. Rufen
Sie danach das Var Finder Menu erneut auf, oder klicken Sie in Var Finder Menu auf das Refresh-lcon welches sich oben rechts im Fenster

befindet.

£ PRY: Var Finder - Mozilla Firefox

: http:[127.0.0.1:7990/dfischer fwebadmininterf acefDat aRecordy arFinderPopuptteblet 'modifyShowHost Action=1&showHost=1

*
el Proxy Sniffer
web Admin

Var Finder

*ae0s

Hel, Search  “erify

7
A
Cookies R

Refresh Close

Instructions for using the Var Finder:

the list helow.

=]

Hint: Parameters which are named _ VIEWSTATE or _ EVENTYALIDATION are always dynamically-exchanged session parameters.

user.

parameter, click on the @ icon on the left hand of the Parameter Name and follow the instructions.

3. For each ial dy ically-exc

Name.

[] Disahle Instructions for using the Var Finder.

Cin the other hand, recorded values which cantain a user name ar a password of a login account entered in a HTWL Farm are narmally not dynamically-exchanged session parameter

1. First- before using the Var Finder - delete or filter out all unwanted URL calls to external weh servers such as advertising servers or session tracking servers (for example Google Analytics). This can be performed in the Proxy Sniffer Main Menu. After thatvou can disable the column Host in
. Then call this War Finder Menu again and review the column Recorded Value in the list helow. Try to judge which values could be dynamically-exchanged session parameters. If a value is a large number or a cryptic string it is probahly a dynamicall-exchanged session parameter.

In such a case you can use a lnput File to assign an own username and password for each simulated

To get an averview abautwhich parameters are already processed as a dynamically-exchanged session parameter you can click on the Refresh [con at the upper right corner of this window. Already processed parameters are characterized in that a variable name is shaown in the column Var

Parameters - C: List of all tr

P ial Dynamically-Exc HTML Form and CGI Parameters, composed overall recorded URLS:

Display parameter values with min. ' 3+ | characters where min. | 0% « | ofall characters are in ASCI-HE range '0°.F'  [] Include File Paths Apply

First Assign Haost ar Marme Parameter Name Recorded Value

Y & Form Pararrl adou-wwrw-eventaldB-b.he.ch |- M __ wvIEwSTATE MWEPDwULLTEZODUSOTQINYPEEYCZa9ke alCAwIKF ho ChAwBVWAh4EVGYAdALINRREZ IbnRVIEJT

G & Form Pararm@ adouw-wwow-evento0B-b.be.ch §- @_EVENWALIDATION T EWB ikl kZic BokytHe Cwl DxaG9AgKbvOTHDwLgd 07 +Dwls 4 sHEDAKRisERCWOKUR K4xE0

G 8 Form Pararrlll adou-wwnw-eventodB-b he ch & @ ctiongThermePicker! $ddiTheme EventoBlue

& &8 Form Pararrlll adou-www-eventadB-h.he.ch & @ ctionswebPartvanager Sowplogin SLogin1 SLoginMaskiUserkarme

@* 8 Form Pararlll adou-www-eventalB-h.he.ch & @ ctionwebPartvanager $owploging $Login1 $LoginMaskEPassword

@& 8 Form Pararlll adou-www-eventalB-b.he.ch - @ ctionwebPartManager $owploging $Login1 $LoginMaskLoginButtan Anmelden

G 12 CGlParam. [l adou-waw-eventols-b. be.ch 8- ©rode dfl c8460-c721-4fh7-ab2b-e8dbcel1f801d

G 12 CGlParam. [l adou-waw-eventolds-b be.ch §- D Tabkey WebTab_MeineAnlaesseDoz

S 15 Form Pararll adou-ww-eventods-b.be.ch - @ ction_wWebPartManager _gwpTreeMNavigation1 _TreeNavigation1 _oTreeview_ExpandState Ennnnnnnn

@ 15 Form Paranfll adou-vwww-evento0s-b.be.ch §- 0 ctioo_webPartManager! _gwpTreeNavigation1_TreeMNavigation1 _oTreeview SelectedMode ctl00_\WebParManager! _gwpTreeMavigation1_TreeMavigation1_oTreeViewt2

& 15 Form Paranfl adou-warw-evento0B-b.he.ch B @ _ VIEWSTATE MWEPDwUKMTIZMzYyMNIY 1 OASKF gJmD2 0WWAGIDD 2 OWHAID DY CHy RUZEh 0BG Fdmiud G Qb

B 15 Form Paranfll adou-wwnw-evento0s-b.be.ch §- @_EVENWALIDATION TeEWK g KN mdzl CwikintHe Cwl DxaG 9Ag Kb O 7HDwike ghWWDALGILZD g K01 ubaCwlLEppGnfAwlL

% 15 Form Paramll adou-www-eventols-b.be ch 8- B ctinngwebPartMode Ansichtsmodus

G 15 Form Pararll adou-www-eventods-b. be ch 8- @ ctinngviebPartvanager! §SuchregistetwP §cti1 0 AnlassMNummet “
< >
bone h;;
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Danach kénnen Sie die Ansicht des Hilfe-Texts und die Ansicht der Spalte "Host" im Var Finder Meni abschalten.

ﬁaable Instructions for using the War Finder.

Potential Dynamically-Exchanged Session Parameters -
Display parameter values with min. | 3 viaracters {1

m First Assign Hast
@,

& Form Param. adou-witw-evento0B-b
£ 2 Form Param. adou-www-evento0B-b

£ 2 Form Param. adnoi-wasaes-eventnR-F

Als nachstes missen Sie herausfinden, welche Parameter "dynamisch ausgetauscht " werden. Die meisten Werte von "dynamisch ausgetauschten
Parametern” sind rein technischer Natur, d.h. dass die Parameter-Namen und -Werte oft keinen direkten Bezug zu einer Benutzerfunktionalitat
haben. Deshalb kénnen oft Sie recht einfach abschatzen, welche Parameter "dynamisch ausgetauscht" werden:

e Falls Sie rechts neben dem Parameter-Namen einen Parameter-Wert sehen, den Sie selbst in einem HTML-Formular wahrend der
Aufzeichnung eingegeben haben, so liegt hier kein "dynamisch ausgetauschter Parameter” vor. Beispielsweise sind die eingegebenen Daten
eins Login-Accounts (Benutzername und Passwort) keine "dynamisch ausgetauschten Parameter".

o Falls der Parameter-Wert eine kryptische Zeichenfolge ist, so liegt fast immer ein "dynamisch ausgetauschter Variable" vor. Beispielweise
bei einem Parameter-Wert wie "WEWBwWKJkZ/cBgKyytHeCwLDxaG9AgKbvO7HDwLqg407".

o Falls der Parameter-Wert eine lange Zahl ist, und Sie diese Zahl nicht selbst eingegeben haben, so liegt oft auch eine "dynamisch
ausgetauschte Variable" vor. Beispielsweise bei der Zahl "56481". Sie kdnnen hierbei auch versuchen, den Sinn des Parameter-Namens zu
erraten. Wenn der Parameter-Name z.B. EventID heisst, so liegt wahrscheinlich eine "dynamisch ausgetauschte Variable" vor.

o Falls der Parameter-Wert eine kurze Zahl oder eine sog. Schnapszahl ist, so liegt oft kein "dynamisch ausgetauschter Parameter " vor.
Beispielweise bei der Zahl "1001". Beachten Sie hierbei, dass kurze einfachen Zahlen oft Referenzen (Keys) auf Datenbank-Records
darstellen, und deren Parameter-Namen dabei oft dem Namen des DB-Keys ahnelt.

Tipp: falls Sie einen Entwickler der Web-Applikation zur Hand haben, so kénnen Sie diesen auch fragen, ob ein bestimmter Parameter einer
"dynamisch ausgetauschten Variable" entspricht. Dies ist jedoch oft nicht notwendig, da Sie das mit etwas Aufwand — wie spater gezeigt wird — auch
selbst herausfinden kénnen.
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Proxy Sniffer V4.6

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

In diesem Beispiel sind die moglichen "dynamisch ausgetauschten Parameter" bzw. deren Werte mit gelber Farbe hinterlegt:

2} PRX: Var Finder - Mozilla Firefox

£ htbpef{127.0.0.1:7990]dfischer fwebadmininterf ace/Dat aRecordyarFinderPopupiwebletFmodifyShowHost Action=1

e
- Proxy Sniffer

web Admin

Ll

Var Finder

[ show Instructions for using the Yar Finder.

@, Cookies 4

Help Search  ‘erify  Refresh Close

Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:

Display parameter values with min. | 3+ | characters where min. | 0% w | ofall characters are in ASCI-HEX range '0°.F* [ Include File Paths

Yvar MName Parameter Name

@ _ VIEWSTATE

@ _ EVENTWALIDATION

@ ctinogThemePicker! $ddiTheme

B ctioogwebPartManager! $owplogind $Logind $LoginMask$UserName

B ctioowebPartManager! $owplogint $Login1 $LoginMaskiPassword

B ctioogwebPartManager! $owplLogint $Login1 $LoginMask$LoginButton

B node

0 Tabkey

B ctioo_webPartanager! _gwpTreeMavigationd _TreeMavigationi_oTreeview_ExpandState
B ctinn_webPartManager! _gwpTreeMavigation _TreeMavigationd _oTreeview_SelectedMode
B vIEWSTATE

@_EVENT\IALIDATION

B ctino gwebParttode

First Extract [l First Assign a

8 Farm Pararm.
8 Farm Pararm.
8 Farm Pararm.
& Form Param.
& Form Param.
& Form Param.
12 CGl Param.
12 CGl Param.
15 Form Param.
15 Form Param.
15 Form Param.
15 Form Param.
4 Form Pararm.

PRPPRPPPRPRPRRPRRRPPPPPRPREPp

15 Form Param. B ctiongwiebPartManager! $5uchregisterviP1 §cti10

15 Form Param. B ctiongwebPartManager! $Suchregisterr1 §otl11

18 CGl Param. % Danlass

22 Farm Param. B _ viEwWSTATE

22 Form Pararm. B EVENTYALIDATION

22 Form Pararm. @ ctiongwenPartManager JgwpBrm_QualifikationDurchDozenten1 §Brn_QualifikationDurchDozentend §ddiGradingScale
22 Form Pararr. B comment_846317

22 Farm Parar. W ga6317

22 Form Param. B aa5171

22 Form Param. B Comment_850885

22 Form Param. B a50884

22 Form Param. B ctinngwebPartManager! ywpBm_GualifikationDurchDozenten1 §Brn_GualifikationDurchDozentend §btn Save
36 CGl Param. B ldanlass

Recorded Value
MWEP DwlLLTEZODUAOTRIMNYPZEY CZy9kF ol CAwSkE hoC Awaihish 4EVGY 4
MWEVWBwWKIKZiEBakyytHe CwlLDxaG 9Agkhy D7 HDwLg 407 +Dwls4sHSDAKRIY
EventoBlue

Anmelden

dfl c8450-c721-4fh7-ab2b-e8dheelf501d

WebTah_heineAnlaesseloz

ennnnnnnn

ctilo_vwehParttdanager! _gwpTreekavigationd _TreeMavigationd_oTreeWie
A EP Dl KM TI3MZY Y1 OASKF gJmD 200AgI DD 2 CYYHAI DD C Hg R UZRR
T BV kM mdzICwildpytHe Cuwl Dya GAAG KbvO THDwike gfWWWDALEruLZDg k0
Ansichtsmodus

AnlagsMummer

Suchen

SE481

MWEP DwlJLLTE 2 MZIZMiQ 4MikPZEY CZg9kF 0l CAwdkF ho CAwBYWAh4 EVGY4d,
MWEVWHALY Ui DARwiHe Cwl Dya GAAG KhyO THDwk e afWWWDALEruLZ D01
1001

Test

1002

1008

Test

1010

Speichern

56481

4 g
Done b,
Dies sind die Parameter _ VIEWSTATE, _  EVENTVALIDATION, node, IDAnlass und IdAnlass.
© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten Seite 8/ 31



Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

In vielen Fallen kdnnen die "dynamisch ausgetauschte Parameter" automatisch behandelt werden. Gehen Sie nun die moglichen Kandidaten im
Var Finder Men( Schritt fir Schritt durch und klicken Sie hierbei jeweils auf das entsprechende @ V-Icon links neben dem Parameter-Namen:

First Extract @ First Assign [] war Name Parapeter Name
% B Farm Param. @?'IIEWETATE
@, 2 Farm Param. @éUENWALIDATION
@, 8 Farm Param --- B cInnsThemePicker! $ddiTheme

__VIEWSTATE und __EVENTVALIDATION sind Parameter, welche oft bei Windows Web-Server-Applikationen vorkommen. Nach einem Klick auf
das V-Icon @ erfolgt deren Behandlung in der Regel automatisch. Dabei wird eine entsprechende Erfolgsmeldung angezeigt:

¥ PRX: Var Finder - Mozilla Firefox

htbpefi127.0.0, 17990/ dfischer fwebadmininterf ace/Datak ecordVarFinderPopupinieblet

i

s P S niff -
wr:;id.-nnliner Var Finder [ show instructions far using the War Finder.

Ll el

Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:
[7 Include File Paths Apply

Ok: Automatic handling for dynamically-exchanged session parameter _ VIBWSTATE successfully peformed. Mo further is action reguired far this parameter,

Dizplay parameter values with min. | 2~ | characters wh SCI-HEX range '0".'F'

First Extract J First Assign

0 _ WIEWSTATE

+4 =+ & Form Param. _

&, 8 Form Param. @_EVENT\IALIDATION

&, 8 Form Param. B cti00FThemePicker $ddiTheme

&, 8 Form Param. vy ctl00FWehPartManager! fowplLoginl §Login1 $LoginMaskilserMName

&, 8 Form Param. vy ctl00EWehPartManager! fowplLoginl $Login1 $LoginMaskiPassword

&, 8 Form Param. vy ctl00EWehPartManager! fowplLoginl $Login1 $LoginMaskfLoginButton

% 12 CGlParam. W node

& 12 CGlParam. B Tahkey

@, 14 Form Param. @ ctioo_webParManager _gwhpTreeMNavigationd _TreeMavigation1 _oTresView_ExpandState

@, 14 Form Param. @ ctio0_webParManager! _gwhTreeNavigation]_TreeMavigation1 _oTresView_Selectedhode
+12 -+ 15 Form Param. VIEWSTATE 2 @ WIEWSTATE

&, 148 Form Param. @_EVENT\IALIDATION

& 1% Form Param --- @ ctinnfwehParthinde
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Proxy Sniffer V4.6

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Nach der automatischen Behandlung von __ VIEWSTATE und __EVENTVALIDATION mittels nur zwei Maus-Klicks sieht das Var Finder Mend in

diesem Beispiel nun wie

) PRX: Var Finder - Mozilla Firefox

folgt aus:

EEX

: httpiff127.0.0.1: 7990/ dfischer fuebadmininterf ace/DataRecordy arFinderPopupiireblet \'j'_'j_'r
-~
5:: Proxy Sniffer H . . . Q CDD!{iES “
s web Admin Var Finder [ show instructions far using the Var Finder. Help  Search  ‘erify  Refresh Close
Potential Dy ically-Excl 1S 1 Par: ters - Cond 1 List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:
Display parameter values with min. | 3+ characters where min. | 0% w | ofall characters are in ASCIFHEX range '0°.'F' [ Include File Paths
Ok: Automatic handling for dynamically-exchanged session parameter _ EVENTVALIDATION successfully performed. Mo further is action required far this parameter.
War Name Parameter Name Recorded Value
+4 = B2 Form Param. YIEWSTATE 1 W VIEWSTATE MWEPDwULLTEZODUSOTQINYPZEYCZg9kFgICAwWIKFhaCA
+4 = & Form Param. 3 EVENTYALIDATION IwEWBwl<kZit B kiytHe Cwl DxaGoAgkKhvO T HDwL o407+ Dy
<Y 2 Form Param. &3 ctl00FThemePicker! $ddTheme EventoBlue
<Y & Form Param. B ctioogwwebPartManager! uwplogind $Logind SLoginMaskiUserName
R 2 Form Param. - @ ctioogwwebPartManager! SowpLogind $Login1 §LoginMask§Password
<Y & Form Param. B ctioogywebPartManager! fowplLogind $Login1 SLoginMask§LoginButton Anmelden
<Y 12 GGl Param. - @ node dff cB8450-c721-4fbT7-ab2h-e8dbce1f501d
<Y 12 GGl Param. r‘:‘ETabKev WiebTab_MeineAnlaesseDoz
R 158 Form Param. - m ctlioD_WebParthManager! _gwpTreeMavigation1_TreeMavigation1_oTreeView_ExpandState ennnnnnnn
<Y 14 Form Param. W ctio0_webPartManager! _owpTreeMNavigation1_TreeNavigation1_oTreeView_SelectedMode ctll0_WehParthanager! _gwpTreeMavigation1 _Treehlavigati
+12 = 15 Form Param. VIEWSTATE 2 W _ VIEWSTATE STwEPDwUJMTIZMZY N QASKF gdmD2aWAgIDD20WHAIDL
+12 = 14 Form Param. ) EVENTVALIDATION TEWKgkMmazICwldptHe Cwl Dra GYAQKbvO T HDwlde afitdhy
<Y 15 Farm Param. == 43 ctl00fwebPartode Ansichtsmodus
£Y 15 Form Param. B ctinogvyebPartanager! $Suchregistet®P1 $otl10 AnlassMummer
<Y 14 Form Param. - V] clil0fWwebPartanager! $Suchregister™P 15ctl11 Suchen
<Y 18 CGl Pararm. 0 DAnlass 56481
+18 = 22 Form Param. YIEWWSTATE 3 __WIEWSTATE MWEPDwULLTE 2MzIZMjQ4MikPZBY CZo IkF alCAwIKF ho Gl
+18 - 22 Forrm Param. 3 EVENTWALIDATION IEVWHALY g ujDAKvtH e Cwl Dia GAAYKbvO THDwke oD,
<Y 22 Form Param. %4 ctl00$WebPartManager! fowpBrn_QualifikationDurchCozenten1 §Brn_QualifikationDurchDozenten1 §ddiGradingScale 1001
<Y 22 Form Param. - m Comment_846317 Test
<Y 22 Form Param. 546317 1002
R 22 Form Param. - M 545171 1006
<Y 22 Form Param. (V] Comment_850885 Test
<Y 22 Form Param. - W a50885 1010
£Y 22 Form Param. B ctioogwwebPartManager SowpBr_QualifikationDurchDozenten1 $Bm_QualifikationDurchDozenten1 $binSave Speichern
<Y 26 GGl Param. - W danlass a6481
W
< >
Dione Ay
Ubrig bleibt noch die Behandlung der Parameter node, IDAnlass und IdAnlass.
Alle Rechte vorbehalten Seite 10/ 31
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Bei einem Klick auf V-lcon & des Parameters node wird folgende Warnungs-Meldung ausgegeben:

¥ PRX: Var Finder - Mozilla Firefox

http: ff127.0.0,1: 7990 dfischer fwebadmininterf ace/Dat aR ecordvarFinderPopupieblet T
-~
fee  Proxy sniff @, Cookies &
roxy Sniffer = . i . & .
: Web Adrmin Var Finder [ showinstructions for using the Var Finder. Help  Search ‘verify Refresh Close

Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:

File Paths

Display para ~ | characters where min. | 0% w | of all characters are in ASCI-HEX range

*** Warning: Automatic handling for dynamically-exchanged session parameter was only partially performed in 3 of 4 cases ***

Autormated assignment to HTTP request parameter node has failed for the following items:
12

First Extract J First Assiyn ! “Ta0Flaal= Parameter Name Recorded Value
+4 = & FormParam. WIEWWSTATE 1 % _ WIEWSTATE MEPDwULLTEZODUAOTE
+4 =+ & Farm Param. EVEMTVALIDATION 1 B EVENTWALIDATION IEWBwk kZicBgkiytHac:
& & Farm Param. @ ctio0$ThemeRicker! $ddITheme EventoBlue
& 8 Form Param. /] ctiD0fvWwebParManagert fgwplLoginlLogin1$LoginMaskilUserMame
@ & Form Param. @ ctiog@vekPatanager fuwplogind $Login LoginMaskiPasswaord
& 2 Form Param. @%ebPanManageﬂ$gprDgin1$L0gin1$LDginMask$LnginElutlun Anmelden
+12 12 CiGlParam. node @ rode dff cB450-c721-4bT-ab2b-
@ 12 CiGlParam. @TahKe\; WehTabh_tMeinebnlassseD
& 14 Form Param. ] ctl00_WebParnManager! _gwpTreeMavigation1_TreeMavigation1_oTreeview_ ExpandState Ellalalalylalaly!
& 148 Farm Param. 0 00 _WekhPartManager! _gwpTreeNavigation1_TreeMavigationd _oTreeMiew SelectedMode et _WviehPartanadger! _¢
i C e Do bo e VI T ATE T I T AT B O] L AT kAo aB [

Dies bedeutet, dass die automatische Behandlung des Parameters node teilweise fehlschlug. Im der mit oranger Farbe dargestellter Fehlermeldung
steht, dass die automatische Zuweisung der Variablen fiir den HTTP-Request des Iltems 12 nicht gelang.

Das beste Vorgehen in einem solchen Fall ist, sich zuerst eine Ubersicht zu verschaffen, in welchen URLs der Parameter-Wert von node berhaupt
auftritt. Dazu steht das Search Overall Menu zur Verfiigung, dass einen Such-Text tiber die ganze aufgezeichnete Web-Surf-Session sucht.

@, 3 Form Param. @ ctinogwieh  Durch einen Maus-Klick auf den blauen Pfeil +in der Spalte "First Extract"
12 12 CGl Param. fode @ node ka?n da:cs Sear%h Overall Menl direkt mit dem Parameter-Wert von node
@&, 12 CGlParam. @Tabk:ey autgeruren werden.

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten Seite 11/31



Proxy Sniffer V4.6

) PRX: Search Overall Visible Items - Mozilla Firefox

£ http:/§127.0.0.1:7990/dfischer/webadmininterface/PopupSearchRecordedDataWeblet ?action=search&searchTextWebadminHashtableAttributeName=arFinder Se: 57

-+
et Fraoxy Sniffer R

oy a0 Search Overall Visible Items Heo  Close

Ll el

Search ASCI Text: |f c8450-c721-4fh7-ab2b-eBdbee1 1501 4| Match Case Include URL-Encoded Values

Mot Inside: Refarar
[] Cookies

HTTP Reguest Content
HTTP Response Content

Inside: HTTP Reqguest Header
HTTP Response Header

Item 9 GWRT http:/adou-www-evento06-b.be.chBS_TEST/
+ B rodin Fesponse Content Line 164 Position 713

|

Search

(

at . aspx?node=dflcB8450-c7El-4fh7-ahfb-e8dhcel f501d&anp ; TabKey=1

T http:/fadou-www-evento06-b.be.ch BS_TESTEVT_Pages/SuchResultat.aspi?node=df1c8450-c721-4fb7-ab2b-eBdbce 1150 1d&TabKey

Reguest Header Line 1 Fosition 47 at.aspxinode=dflc2450-c7El-4fh7-abfh-e8dboel £501dsTabEey=TehT:
ound in Response Content Line 34 Fosition 70 at.aspxinode=dflc2450-c72l-4fb7-abfb-eSdbcel £501dsanp ; TabKey=1
+ Found in Response Content Line 189 FPaosition 841 at.aspxinode=dflefdE0-c7Zl-4fb7-abfb-efdboal £501dsanp ; TabRey=1

OST http://adou-www-evento06-b.be.ch BS_TEST/EVT_Pages/SuchResultat.aspx?node=df1c8450-c721-4fh7-ab2b-e8dbce1f501d&TabK

Reguest Header Line 1 Fosition 48 at.aspxinode=dflc2450-c72l-4fb7-abfb-eSdbcel £501dsTabRey=TebT;

ound in Response Content Line 34 FPaosition 70 at.aspxinode=dflefdE0-c7Zl-4fb7-abfb-efdboal £501dsanp ; TabRey=1

+ Found in Response Cantent Line 188 Fasition 841 at. aspxrinode=dfle8dE0-c72l-4fh7-ahib-efdhoel £50 144 amp ; TahHey=1
4+ Found in Response Content Line 404 Fosition 95 at.aspxnode=dflcS450-c721-4fh7-ahZh-eSdhcel £501dsanp ; TabKey=]
+ Found in Response Content Line 414 Fosition 99 Mi.aspxinode=dflc8450-c721l-4fb7-abfb-e8dbeel £501dsanp ; IDAnlas:
+ Found in Response Content Line 414 FPosition 322 MAi.aspxinode=dflefdE0-c7Zl-4fh7-abfb-efdboal £501dsanp ; IDAnlas:
+ Found in Response Cantent Line 414 Fasition 7593 en. aspxrinode=dfle8dE0-c721-4fh7-ahib-efdhcel 601 dsamp ; ThAnlas:

T http://fadou-www-evento06-b.be.chiBS_TEST/Evi_Pages/Brn_QualifikationDurchDozenten.aspx?node=df1c8450-c721-41h7-ab2h-e8dk

Reguest Header Line 1 FPosition 65 en.aspxtnode=dflefdE0-c7Zl-4fh7-abfb-efdboal £501deIDANlass=E6:
+ Found in Response Cantent Line 24 Fasition 88 en. aspxrinode=dfle8dE0-c721-4fh7-ahib-efdhcel 601 dsamp ; ThAnlas:
4+ Found in Response Content Line 124 Fosition 157 en.aspxinode=dflc8450-c721-4fh7-ahZh-eSdhcel £501dsamp ; IDAnlas:
+ Found in Response Content Line 168 FPosition 841 at.aspxinode=dflc2450-c72l-4fb7-abfb-eSdbcel £501dsanp ; TabKey=1

N

DST http://adou-www-evento06-b.be.chBS_TEST/Evt_Pages/Brn_QualifikationDurchDozenten.aspx?node=df1c8450-c721-4fb7-ab2bh-e8
gh Request Header Line 1 Fosition BB en.aspxinode=dflc2450-c721l-4fb7-abhfh-eSdbcel £501d4IDAR]las==56:

tem 23 GET http:/ladou-www-evento06-b.be.chiBS_TEST/Evt_Pages/MessagePage.aspx

+ Found in Response Content Line 167 Position 703 at.aspx?node=dflef8450-c72l-4fh7-abfh-efdhoel £501dsanp ; TabKew=1

kem 26 GET http://adou-www-evento06-b.be.chBS_TEST/Ewt_Pages/Brn_QualifikationDurchDozenten.aspx?ldAnlass=56481

+ Found in Response Content Line 168 Position 703 at.aspxinode=dflcE450-c721-4fh7-ahfh-e8dboel £501 dsamp ; TabRey=]

Total 18 Results “w
< >

Dane 1,

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten

Beim nun angezeigten Inhalt des Search
Overall Menls sieht man, dass der
Parameter-Wert von node erstmals von URL
9 (Item 9) vom der Web-Applikation
empfangen wurde. Der Empfang wird durch
den blauen Pfeil nach links + dargestellt.

Man sieht auch, dass der Parameter-Wert
von node in den Items 12, 15, 18, und 22 an
die Web-Applikation zurlck-gesendet wird.
Das Senden wird durch den roten Pfeil nach
rechts =+ dargestellt.

Da nun die Fehlermeldung im Var Finder
Menu den Hinweis hatte, dass die
automatische Zuweisung an Item 12
fehlschlug, konnte der Parameter-Wert durch
den automatischen Algorithmus nur wohl nur
zu spét extrahiert werden (d.h. erst nach
oder in der Antwort von Item 12). Ein Extrakt
hatte aber bereits bei Item 9 geschehen
sollen.

Durch einen Aufruf des URL Details / Var
Handler Menls sieht man im "Var-
Handler"-Bereich, welche Definitionen
bereits automatisch erstellt wurden:

kem 9 GET http:/fadou-www-evento06-h.he.cl
« & Found in Fesponse Content Line 164

Seite 12/31



Proxy Sniffer V4.6

dminHashtableAttributeMame=searchOverallSearchTextld_1296652956625

M o
+ @& & @ ¥
Project Search Generate Save
Help Havigator Overall Load Test $ession efresh Close

[

=
&l

=
=
=
n
0

=

Extract var

Var Handler @

& @ G 58

— EVENTVALIDATION_1 & [loop val]
+ 4 @& HTML Form Parameter: iEWBwWkIKZI:BC
=+ 3 @& HTTP Reguest Content Parameter

= EVENTVALIDATION_2 & [loop var]
+ 12 @& HTML Form Parameter: iEWkgkMmdzIC
=+ 158 @ HTTP Request Content Parameter

— EVENTVALIDATION_3 & [loop var]
+ 18 @ HTML Form Parameter; vEWHAL ViouiDA
=+ 22 % HTTIP Reguest Content Parameter

— node % [loop var]
+ 12 @& HTML Form Action; df1c8450-c721-4th7-a

=+ 15 @ HTTP Request URI
=+ 18 @ HTTP Reguest URI
=+ 22 @ HTTP Reguest URI

— VIEWSTATE_1 & [loop vat]
+ 4 @& HTML Form Parameter: iwEPDwIILLTEZC
=+ 8 @& HTTP Reguest Content Parameter

— VIBWSTATE_2 ‘% [loop var]
+ 12 @& HTML Form Parameter: iwEPDwl IKMTI3N
=+ 156 @& HTTP Request Content Pararmeter

= VIEWSTATE_3 & [loop var]

+ 18 @ HTML Form Parameter vEPDwULLTEZM
=+ 22 @ HTTP Reguest Content Pararmeter

Acded Input File..

Input Files:

[none]

llear Inmt Fislde:

A Ineust Firld
>

E

b

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Da der Extrakt des Parameters node on diesem Beispiel zu spat ausgefiihrt wurde, muss dies
von Hand durchgefihrt werden. Danach misste eigentlich auch von Hand die entsprechende
Variable an Iltem 12 zugewiesen werden.

Dieser Schritt der Zuweisung an Item 12 ist jedoch nicht notwendig, wie gleich spéter gezeigt
wird. In einem solchen Fall ist es wohl effizienter, die automatisch erzeugten Definitionen fir

node im Var-Handler Meni zuerst ganz zu léschen.

node A& [loop var]

+ 12 X HTML Form Action: dff cB450-c721-4fh7-3

=+ 15 & HTTP Reguest URI

=+ 18 @& HTTF Reguest URI

+ 22 @& HTTP Reqguest URI
|'u"ar Handler Ga @ B3 38
Delete \Var A
node ?

— EVENTVALIDATION_1 & [loop var]

+ 4 @ HTML Form Parameter, MEWBw I IcH:

Alle Rechte vorbehalten

=+ 0 @ HTTP Reguest Content Parameter
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Im Search Overall Meni kann nun der Extrakt von node von Hand durchgefiihrt werden — mit einem Klick auf das "Var Extract" Icon & :

2} PRY: Search Overall Vigible Items - Mozilla Firefox

Ll
. . . AN
8 Lop Sniffer Search Overall Visible Iltems Helo .:g

Search ASCIH Text: |df1c845IZI—|:I-'21—4fh?—ab2b—e$dbce1f5[l1d | Match Case Include URL-Encoded Yalues

Ingide: HTTP Request Header HTTP Request Content Mot Inside: Referer
HTTP Response Header HTTP Response Content [] Cookies Search

MQ_ GET http://adou-www-evento06-h.be.ch/BS_TEST/

= Found in Response Content Line 164 FPosition 713 at_ aspxtnode=dflcBdE0-c7El-4fhT7-abfb-ef2dbhcel £E01dsanp ; Tablay=]

ftem 12 GET http:iiadou-www-evento06-b.be.ch/BS_TESTEVT_Pages/SuchResultat.aspx?node=di1c8450-c721-4b7-ab2h-e8dbce 11501d&TabKey

= Found in Request Header Line 1 Position 47 at_asprtnode=dflefd50-o721-4 fh7-ahfh-e2dboel £501daTabEey=TehT;
+ Found in Response Content Line 34 Position 70 at_asprtnode=dfle2d50-0721-4 fh7-ahfbh-e2dboel £501 dsanp ; TabHey=]
& Found in Response Content Line 189 Position S41 at_asprtnodesdflefd50-c721 -4 7 -ahfh-=8dboal £501 A any ; TabHey=]

Durch den Klick auf das Var-Extract Icon & wird nun der Var Extractor Wizard aufgerufen:

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten Seite 14 /31



Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

) PRX: Var Extractor Wizard - Mozilla Firefox

£ http:}{127.0.0.1:7990] dfischer webadmininterface/PopupWarExtractor TextLinePatternWizard? displayIndex=0&yvarExtractorWizardRecordedvalield=searchoverallSearchTextld_ 5 7

e
:00 Proxy Sniffer = ‘ « R

AR A Var Extractor Wizard Help  Refresh Close

Item 9: =p GET hitp:/fadou-www-evento06-b.be.chBS_TEST/
4= 200 (OK) "TEXTHTML" (30501 bytes)

Search and Extract Var. Recorded Value = "df1c8450-c721-4fb7-ab2b-eBdbce11501d™

Search Result: | Line 164: Token No. 13 || a) Select any Search Result- the first resultis already preselected.

Line | Offset | Unlque Text Fragment h:l Select any Text Fragment near line 164 whose \ralue il not change dunng Ioad text executmn

145 -9 4] ction WebPartManageH_gprreeNa\rlgatlom TreeNawgatlom nTreeVleth
187 -7 4] display:hlock;

160 -4 4] EVT_Pages/Brn_PersonBearbeitenDoz aspx?node

160 -4 4] ction_vebPartManagerl _owpTreeMavigation1_TreeMavigation1_oTreeviewt!
160 -4\] Meine Personendaten

164 +0 =] wiehTab_MeineAnlaesseDoz

164 0 4] ctlon_WebPartManager! _gwpTreeMavigation1_Treebavigation1_oTreeviewt2
164 +0 4] Meine Anldsse

168 +4 4] EVT_PagesiMeinStundenplanDoz.aspx?node

168 +4 4] 37R948-31 3b-444a-hdd9-675hc 482926 &amp; Tabkey

168 +4 4] 'WebhTab_LektionenDoz

168 +4 4] ctl0_WehPartManager! _gwpTreeMavigation1_TreeMavigation1_oTreeviewt3
172 +8 4] EvT_Pages/MeinStundenplanDoziGrafisch aspx?node

172 +8 4] ctlon_WebPartManager! _gwpTreeMavigation1_Treebavigation1_oTreeviewtd
172 +8 4] Mein Stundenplan (Grafisch) w

Done Ih,

Der Var Extractor Wizard durchsucht
zuerst die Antwort von Item 9 nach dem
Parameter-Wert von node (Recorded
Value, wird in blauer Schrift angezeigt)

Nachdem der Parameter-Wert gefunden
wurde, wird der gesamte Dateninhalt der
HTTP-Antwort von Item 9 automatisch in
"eindeutige Text-Fragmente" zerlegt,

welche in einer Liste dargestellt werden.

Das einzige was Sie tun missen ist
eines der "eindeutige Text-Fragmente"
auswahlen. Das Text-Fragment dient
spater als "Anker" bzw. als
Erkennungsmuster um den Parameter-
Wert zu Extrahieren

Es ist im Prinzip egal, welches Text-
Fragment Sie auswahlen. Dennoch sollten
Sie folgende zwei Bedingungen beachten:

1. Das ausgewahlte Text-Fragment
sollte sich mdglichst nahe bei dem zu
extrahierenden Parameter-Wert
befinden. In der Spalte "Offset" sehen Sie,
wie nahe ein Text-Fragment ist. Wahlen
Sie darum ein Text-Fragment aus, das
einen moglichst kleinen negativen oder
positiven "Offset" hat.

2. Das ausgewahlte Text-Fragment
sollte wahrend der Lasttest-Ausfuhrung
"stabil” sein. D.h. Das Text-Fragment
darf selbst kein Wert eines anderen
"dynamisch ausgetauschten Parameters"
enthalten. Beispielsweise ware es falsch,

das Text-Fragment "37894ff8-313b-444a-bdd9-675bc4e82926&amp;TabKey" auszuwahlen. Richtig ist, anstelle dessen z.B. das Text-

Fragment "WebTab_MeineAnlaesseDoz" auszuwahlen (wie in diesem Beispiel).

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

¥ PRX: Var Extractor Wizard - Mozilla Firefox

£ http:/f127.0.0.1: 7990/ dfischerwebadminintsrface{PopupvarExtractor TextLineP atkern'Wizar d?displayIndex=%8warExtractorWizardR ecorded¥alueld=searchOverallSearchTex 5 7

oe
:00 Proxy Sniffer H ‘ “ %

SRR AR Var Extractor Wizard Help  Refresh Close

ftem 9: = GET http:/fadou-www-evento06-b.be.chiBS_TEST/
4= 200 (OK) "TEXTHTML" (30'501 bytes)

Search and Extract Var. Recorded Value = "df 1cB450-c721-4fb7-ab2b-e8dbce 1150 1d"

Search Result: | Line 164: Token Mo, 13 % | a) Select any Search Result- the firstresultis already preselected.

Line | Offset | Unique Text Fragment h) Select an\,r TE}{T Fragmentnear line 164 whose \ralue WI|| not change durlng Inad TE}{T e}{ecutlnn.
=3 A LUOO_TYEUT JriTdTTdye iy | = | = ¥ =

155 -8 +] ctloo_vvebParthanager gprreeNawgatmm TreeNawganum oTree\ﬂeth
1587 -7 4] displayhlock;

160 -4 +] EVT_PagesiBrn_PersonBearbeitenDoz. aspx?node

160 -4 ﬁ cti00_WwehParthanager! _gwpTreeMavigation1_TreeMavigation_oTreeviewt!

160 -4 Meine Personendaten

164 +0 ViebTab_MeineAnlaesseDoz

164 +0 4] cti00_WWehPartanager _gwpTreeMavigation1_TreeMavigation1_oTreeviewt2
164 0 4] Meine Anlasse

168 +4 4] EVT_PagesiMeinStundenplanDoz.aspr?node

168 +4 4] 37394f8-313h-444a-hdd9-67 ShcdeB2926&amp; TahKey

168 +4 ] ¥ebTab_LektionenDoz

168 +4 4] ct00_WWehParManager _gwpTreeMavigation1_TreeMavigation1_oTreeviewt3
172 +8 4] EVT_PagesiMeinStundenplanDozGrafisch.aspetnode

172 +8 +] ction_wwebParthananer! _gwpTreeMavigation1_TreeMavigation1 _oTreeviewtd
172 +8 4] Mein Stundenplan (Grafisch) e

< B >

0Ok: Successful Cross-Check for Extracting the Recorded Value.

The Real Value will be extracted dugsg the load test execution for each simulated web session.

c) Map to Var Name: |vMode

[ Assign Var automatically to all HTTP requests which contain HTWL form parameters or GGl parameters with the same recorded value.
Try URL-encoding

Assigh Var automatically to all HTTP reguests which contain the recorded value (full binary replacement overall requests).

Extract Var

Done Ll

Nach dem Auswaéhlen des Text-Fragments
wird vom Var Extractor Wizard eine
Erfolgsmeldung angezeigt und Sie
mussen nun nur noch einen frei
wahlbaren Namen der Variable
eingeben, in welche der Wert von node
extrahiert werden soll.

Hierbei sollten Sie mdglichst einen neuen
Namen fir die Variable verwenden. Die
Definition der neuen Variable wird
automatisch erzeugt.

Ganz unten im Fenster sehen Sie noch
zwei Checkboxen. Deren Default-Werte
sollten Sie in der Regel unveréndert
lassen. Dies bewirkt, dass der extrahierte
Wert der neuen Variable automatisch an
alle relevanten HTTP-Requests
zugewiesen wird.

Nach einem Klick auf den "Extract Var"-Knopf werden die entsprechenden Definitionen erzeugt und im URL Details / Var Handler Menl angezeigt.

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten

Seite 16/ 31



Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Die Behandlung des "dynamisch ausgetauschten Parameters” node ist nun
abgeschlossen.

HIRY 3R CIRScEUaMEmy Y MO 2 W AP YRR XhOcm FidFZhoiZ0b 2EBINGY . JjaFBhdH ﬁ“T"

4 g & @ K Ubrig bleibt noch die Behandlung der Parameter IDAnlass und IdAnlass.

Help Nawiior  uemll Uond Tom secsion  Refresh Close
| Rufen Sie darum das Var Finder Meni erneut auf, oder klicken Sie auf dessen Refresh-Icon
oben rechts im Var Finder Fenster.
— VIEWSTATE_1 & [loop var] e

+ 4 @ HTML Form Parameter: fiwEPDwlJLL TEZC
=+ 8 R HTTP Request Content Pararmeter

[
m
=
=
W
2]
=

— VIEWSTATE 2 % [loopvar]
+ 12 & HTML Form Parametar: iEP Doy UIKMTIIN
=+ 15 @& HTTF Reguest Content Parameter

— VIEWSTATE 3 % [loopvar
+ 18 & HTML Form Parameter: iEPDwILLTEZ®
-+ 22 R HTTP Request Content Pararneter

— vode & [loop var]

+ 3 R Textline Pattern: dfl c8450-c721-4fh7-ab:
=+ 12 @ HTTIP RequestFile Pattern

@, HTTF Request File Pattarn

&, HTTF Request Header Figld Pattern

@, HTTP Request File Pattern

@, HTTF Request Header Field Pattern

@ HTTP Reguest File Patterm

@, HTTF Request Header Field Pattern

@, HTTP Request Header Figld Pattern

=
T

il] | e well

T4 e 4 d
[ [ T o [
BREEEE

Extract Var

[ s nput File... |

[none]

=

E

1-k

E | [ ~dd Input Fiskd... |
s

=

[none]

[ A Pug-n... |

=
=]
=
T,
[

||
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Proxy Sniffer V4.6

) PRX: Var Finder - Mozilla Firefox

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

EIBX

;: http: ff127.0.0,1: 7990/ dfischer fwebadmininterf ace/Dat aRecordyarFinder Popupiweblat b
B by o . I Q cokes ¢
H web Adrmin Var Finder [0 show instructions for using the Var Finder. Help  Search  ‘erify  Refresh Close
P ial Dy ically-Excl 1S Par: ters - C 1 List of all transmitted HTML Form and CGl Parameters, composed overall recorded URLs:
Display parametervalues with min. | 3+ | characters where min. | 0% w | ofall characters are in ASCI-HEX range '0°.'F'  [] Include File Paths
m First Assign [ war Mame Parameter Name Recorded Value
+4 =+ 3§ Form Param. YIEWSTATE 1 B _ WIEWSTATE IWEP DwlULLTEZODUSOTQIN]Y
+4 =+ 3§ Form Param. EVEMNTYALIDATION 1 & _ EVENTVALIDATION IwEWBwWIIKZ cBakiytHe Cwl Dy
R 2 Form Param. @ cti00$ThemePicker $ddiTherme EventoBlue
& 8 Form Pararm. B ctioogwiebPartManager Sowplogind SLogint $LoginMaskiUserNarme
& 8 Form Pararm. B ctiongwiebPartManager! SowpLogind $Logint $LoginMaskiPassword
&, 8 Form Param. B ctinogwebPartManager! $owpLogin $Login1 $LoginMaskELoginButton Anmelden
+3 12 CGlParam. wiode B node df1 c8450-c721-4fh7-ah2b-e8dh
& 12 CGlParam. rQETat:lKey WebTab_MeineAnlaesseDoz
& 18 Form Param. m clio0_WebParttanager! _gwpTreeNavigation1_TreeMavigation1_oTreeView_ExpandState ennnnnnnn
& 18 Form Param. m clio0_WebPartthanager! _gwpTreeMNavigation1_TreeMavigation1_oTreeView_SelectedMode cll00_WebPartManager! _gwpT
12 = 15 Form Param. WIEWSTATE 2 W _ wvIEwWSTATE I EP DLW TI3MZY N OAGDKE
€12 = 15 Form Param. EVEMNTYALIDATION 2 @ _ EVENTWALIDATION IwEWKgKNmM4zI CwikiytHe Cwl L
& 158 Form Pararm. B cio0$webPartMode Ansichtsmodus
@, 158 Form Pararm. B ctiongwiebPartManager! §SuchregisteryyP 1 St 0 Anlasshlummer
& 158 Form Pararm. B c1o0$webPatManager! §SuchregisterP1 $ctl11 Suchen
& 18 CGl Param. W Danlass a6E481
€18 - 22 Form Param. YIEWSTATE 3 B _ WIEWSTATE IwEP DwlILLTE2MzI 2N Q4 MjkP 2
€18 - 22 Form Param. EVEMNTYALIDATION 3 @ _ EVENTWALIDATION IwEVWHALYjquiDAKyytHe CwlLDx
&, 22 Form Pararm. @ ctiongwiehPartManager! owpBrn_GualifikationDurchDozentent $Brm_GualifikationDurchDozenten fddiGradingScale 1001
& 22 Form Param. m Caomment_846317 Test
& 22 Form Param. W g46317 1002
& 22 Form Param. B a45171 1006
& 22 Form Param. m Comment_850885 Test
& 22 Form Param. @ a50385 1010
& 22 Form Pararm. B ctiongwiebPartManager SowpBrn_QualifikationDurchDozentent $Brm_GualifikationDurchDozenten htnS ave Speicherm
& 26 CGlParam. W idanlass a6481
< ¥
Done L

Ky

Wie Sie in diesem
Beispiel sehen, hat der
Parameter IDAnlass den
gleichen Wert wie
IdAnlass. Der einzige
Grund, wieso dies im Var
Finder Menl zwei Mal
dargestellt wird ist, dass
der Parameter-Name von
den Entwicklern der Web-
Applikation nicht
konsequent gleich
programmiert wurde.

Eine Moglichkeit wéare,
den Wert dieses
Parameters auch von
Hand zu extrahieren — wie
zuvor. Damit wirden
zugleich automatische
Zuweisungen an die
HTTP-Request beider
Parameter in einem
Schritt erfolgen.

Um sich diese Mihe zu
sparen kann jedoch auch
flr beide Parameter-
Namen zuerst eine
automatische Behandlung

probiert werden. Dabei werden dann — bei gelingen — zwei Variablen erzeugt, was etwas unschdn ist, jedoch kein Problem darstellt.
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Proxy Sniffer V4.6

Die automatische Behandlung von IDAnlass war erfolgreich:

) PRX: Var, Finder - Mozilla Firefox

£ httpef{127.0.0.1: 7990) dfischer/webadmininterface/DataR ecordvarFinderPopupteblet

b d

* \ Q
ELl] P Sniff H

: web mdmin Var Finder [ show instructions for using the Var Finder, Help  Search

Cookies 4

“Werifw  Refresh Close

Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:

Display parameter values with min. |3+ | characters where min. | 0%  » | ofall characters are in ASCIFHER range '0°'F' [ ] Include File Paths

First Extract m ] warMame

Parameter Name

+4 =+ & Form Param. YIEWWETATE 1 ) _ WIEWSTATE
+4 =+ 4 Form Param. EVEMTYALIDATION 1 @ EVENTWALIDATION
& & Form Param. & ctl00$ThemePicker! $ddiTherme
& 8 Farm Param. & ctioo§webParttanager! fawplogin $Login SLoginMaskiUseriame
& 8 Forrm Param. 0 ctioo$webPartManager Sowplogin SLogint $LoginMaskiPassword
£ & Form Param. @ ctioogwiebPartManager! $uwplogind $Logind SLoginMaskELoginButton
+3 12 CGlParam. whode B node
@ 12 CGlParam. 0 TabKey
@ 15 Farm Param. [y] clil0_WebParthManager! _gwpTreeMNavigation1_TreeMNavigation1 _oTreeView_ExpandState
& 1% Farm Param. B ctinn_WebPartManager! _gwpTreeNavigation1_TreeMavigation1_oTreeView SelectedMode
+12 =+ 14 Form Param. VIEWSTATE 2 @_VIEWSTATE
- =+ 14 Farm Param. EVEMNTWALIDATION 2 @_EVENTVALIDATION

& ctin0gwehParode
B ctlo0$webPartManager! $SuchregistervP1 $cti1 0

148 Farm Param.
148 Form Param.

Recorded Value
MEPDwlLLTEZODUAOT
MEWBwHIKZ e BgkiytHet
EventoBlue

Antmelden

dfl cB4a0-c721-4fb7-ah2t
WebhTab_MeineAnlaesse
ENANNANNN
ctio0_\WwebParhanageri _
T P Eral M T 3MZ 0
BN G KN AZI ek dtH
Angichtsmaodus
AnlagsMummer

12
&,
&,
@ 14 Form Param. B ctinn§iwebPartManagert $3uchregistert®P 1 $oti11 Suchen
+15 = 18 CGlIParam. IDARlasS & \DAnlass 56481
+18 = 22 Form Param. YWIEWSTATE 3 B WVIEWSTATE Sy EP Dl JLLTE 2 Mzl 211
+18 - 227 Form Param. EVEMTYALIDATION 3 @ EVENTVALIDATION IEVHALY oL DAKyytHEC
@ 22 Form Param. 0 cto0$webPartManager $owpBri_QualifikationDurchDozentan1 $Brm_QualifikationDurchDozenten $ddiGradingSeale 1001
£ 22 Form Param. ] Comment_246317 Test
£ 22 Form Param. @ 246317 1002
@ 22 Farm Param. 0 545171 1006
@ 22 Farm Param. [y] Comment_850885 Test
& 22 Farm Param. B z508385 1010
& 22 Form Param. T cto0$webPartanager SowpBri_GualifikationDurchDozentant §Brm_GualifikationDurchDozenten ShtnSave Speichern
15 26 CGlParam. IDAnlass 0 |danlass SE481
< >
-Done I
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Ebenso war automatische Behandlung von IdAnlass erfolgreich:

£} PRX: Var, Finder, - Mozilla Firefox

;: http: ff127.0.0,1: 7990/ dfischer fwebadmininterf ace/DataRecordyarFinderPopupieblet 7
Eed
$ee proxy sniffer : | | _ @ Cookies 4
: web Admin Var Finder O Show Instructions for using the Var Finder. Help Search  ‘erify  Refresh Cloze
Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:
Display parameter values with min. | 3 » | characters where min. | 0% » | of all characters are in ASCI-HEX range '0°.'F' [ Include File Paths
First Assign Var Mame Parameter Mame Recorded Value
=+ & Form Param. VIEWETATE 1 0 _ WIEWSTATE MEPCwIJLLTEZODUISCT
Q-i =+ & Form Param. EYERTVALIDATION 1 @ EVENTWALIDATION M BV Bk ke BgkiytH et
@ 8 Farm Param. @ cti00$ThemePicker! $ddiTherme EventoBlue
@ 8 Farm Pararmn. @ ctioo$webParthianager SowpLlogind $Logind $LoginMaskiUsertame
&, 8 Form Param. B ctioo$vebPartManager! $awplogind $Login1 $LoginMask$Passward
&, 8 Form Pararm. @ ctioo$webPatManager Sowplogind SLogin SLoginMask$LoginButton Anrmelden
L] 12 <l Param. wiade W node dfl c8450-c721-4fhT-ahlt
@ 12 CGl Param. @TahKey WehTab_MeineAnlaesse
@ 145 Farm Param. ] ctio0_WehPartManager! _gwpTreeMavigation1_TreeMavigation1_oTreeView_ ExpandState ENNNNANNNn
@ 15 Form Param. [y cti0_WebParManager! _gwpTreeMavigation1_TreeMavigation1_oTreeView_SelectedMode cti0_wWebParManager!_
+12 = 15 Form Param. VIEWESTATE 2 0 _ WIEWSTATE M EP Dl JMTIIMZ ]
+12 = 15 Form Param. EVENTVALIDATION 2 @ EVENTWALIDATION MBI gk M mdzl CukdatH
&, 14 Form Param B ctio0$webPartvode Ansichtsmodus
X, 145 Forrm Param @ ctioo§ebPatManager! $SuchregisterP 1 §etl1 0 Anlasshurmmer
@ 15 Form Param @ ctioo$webPartManager! $Suchregiste P 1 $cti11 Suchen
15 =+ 18 CGlParam IDAnlass @ Danlass 26481
18 = 22 Form Param VIEWETATE 3 0 _ WIEWSTATE MEP Dl JLLTE 2 Mzl 2 M) G
18 = 22 Form Param EYERTVALIDATION 3 @ EVENTWALIDATION M BEVHALY quiDAKyviHed
@ 22 Form Param B ctiongiwebParthanagert SowpBm_QualifikationDurchDozenteni $Bm_GualifikationDurchDozentend §ddiGradingScale 1001
@ 22 Form Param ] Comment_B846317 Test
@ 22 Form Param. B g46317 1002
@& 22 Form Param. 245171 1008
& 22 Farm Param. @ Comment_850885 Test
@ 22 Faorm Param. @ g50935 1010
@ 22 Forrm Param. \g ctiloFwebPatManager! $owpBro_GualifikationDurchDozenten1 $Brm_GualifikationDurchDozenten1 $htnSave Speichern
23 =+ 26 CGlParam. ldAnlass ldAnlass a6481
b
< »
lDone Alb
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Die Var Handler Definitionen sehen nun wie folgt aus:

Var Handler & & @ B3 32| Kontrolle: Durch einen Klick auf den Parameter-Wert in Var Handler wird wiederum das Search
.| Overall Menu aufgerufen. Hier konnen Sie Uberprufen, ob alle Definitionen fur IDAnlass und
— EVENTVALIDATION_1 & [loop var] IdAnlass korrekt durchgefuhrt wurden:

+ 4 B HTML Form Parameter; wEWBwEIKZ B¢
=+ 8 @ HTTP Renuest Content Parameter

£ PRX: Search Overall Visible Items - Mozilla Firefox

: http:ff127.0.0.1: 7990/ dfischer jwebadmininterface/PopupSearchRecordedDataweblet7action=searchasearchTextwebadminHashtableatt 5 7

— EVENTVALIDATION_2 % [loop var]

+ 12 @ HTML Form Parameter fwEVKokNm4zIC oe  browe Sriffer - NS

=+ 15 @R HTTF Request Content Parameter 5“ S“e"y’“gm‘f: Search Overall Visible Items C§e
— EVENTVALIDATION 3 '&, [|I:II:IFI ".-'EII’] Search ASCIH Text: 56481| hatch Case Include URL-Encoded Values

+ 12 & HTML Furm_F'arameter: I EVHAL W oD Inside: HTTF Request Header HTTP Request Content Mot Ingide: Refarar

- E & HTTF RequestWantent Pararneter HTTP Response Header HTTP Response Content [] Cookies [E

— IDAnlass & [loop var]

m ltem 15 POST hitp://adou-www-evento06-b.be.ch BS_TESTEVT_Pages/SuchResultat.aspx?node=df1c8450-c721-4fb7-ab2h

'R Bl u
+ 15 @ HTML Hyperlink: 56481 4' smma® 1-2F0und in Response Gontent  Line 414 Position 143 aup;IDinlass=56451"s<ing src=".
+ S Found in Response Content Line 414 Position 372 ;IDAnl =££481"> G_g4005_EZ
4+ 18 & HTTP RequestURl = 4, BT - " A i
+ Q HTTR REQLIES'[ UR| « L + ' Found in Response Content Line 414 Fosition 843 anp;IDAnlass=56481"=Qualifizier
== L 4
'0 ltem 18 GET http:iadou-www-evento06-b.be.chBS_TEST/Bvt_Pages/Brn_QualifikationDurchDozenten.aspx?node=df 1c845(
= . : o -
— IdAnlass (-"{ [|IIIIIIFI 'I.I'EII’] Found !n Reguest Header L!ne1 Pns!t!0n111 01daIDinlass=56451
« 73 {K HTML H link: 56481 + Found in Response Content Line 25 Fosition 138 anp ; IDAnlass=56451" id="aspnetF
== YRErINk: abaal + Found in Response Content Line 124 Fosition 207 amp ;IDAnlass=E648 ]l sanp; Print=tr
=+ 26 R HTTP Reguest LRI * + Found in Respanse Content Line 342 Fosition 214 spu?Tdanlass=564215amp; Modus=Fa

ltem 22 POST hitp:/iadou-www-evento06-b.be.ch BS_TEST/Evt_Pages/Brn_QualifikationDurchDozenten.aspx?node=df1c84:

VIEWSTATE_1 & | ‘e e %
=) [ oop Var] .0 .'. =+ Found in Request Header Line 1 FPosition 112 01dsIDAnlass=56481
+ 4 & HTML Form Parameter: MEF’DWUG_;TEEC '..
L 4 Item 23 GET http:/adou-www-evento06-b.be.chBS_TEST/Evt_PagesMessagePage.aspx
+ 8 & HTTP Reguest Content Paramater " e, = : _EST/EVL
0. + Found in Response Content Line 294 Fosition 172 spx?Idinlass=56481"=zur_ ck</ar<
4
L 4
— VIEWSTATE_2 < [loop vat] @ A ltem 26 GET http:/iadou-www-evento06-b.be.chBS_TEST/Evt_Pages/Brn_QualifikationDurchDozenten.aspx?ldAnlass=5648
' \
+ 12 Q HTML Farm Parameter: swEPDwel I EMTIZN = Found in Request Header Line 1 Fosition 64 spx?Idinlass=56481
e + Found in Response Cantent Line 25 Fosition 92 spx?Idinlass=56431" id="aspnetF
=+ 15 HTTP Request Content Parameter
- Q 4 + Found in Response Content Line 124 Fosition 161 spu?Idinlass=56481lsanp; Print=tr
+ Found in Response Content Line 342 Fosition 214 spr?ldanlass=E642 ]l sanp ; Modus=Ta

— VIEWSTATE_3 & [loop var] Total 13 Result
al SUNS

+ 18 @ HTML Form Parameter; wEPDwIILL TEZ® v

=+ 22 R HTTP Request Content Parameter ;m :

= wvNode 3 [loop var

+ 3 & TextLine Pattern: dfl cB450-c7 21-4fb7-ak: Dies sieht in diesem Beispiel gut aus, die Definitionen fir das Zuweisen der Variablen wurden alle
=+ 12 & HTTP Reguest File Pattern v|| erstellt (Item 18, 22 und 26). D.h. das Search Overall Menu zeigt keinen zuséatzlichen roten Peil
£ » nach rechts +, welcher nicht durch eine entsprechende Definition im Var Handler behandelt wird.
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Nach diesem Schritt ist in diesem Beispiel die Nachbehandlung der dynamisch ausgetauschten Parameter-Werte flrs Erste abgeschlossen. Die
Parameter _ VIEWSTATE, __ EVENTVALIDATION, IDAnlass und IdAnlass konnten automatisch behandelt werden Der Parameter node musste
jedoch von Hand behandelt werden.

Danach wurde probeweise zur ersten Funktionskontrolle ein Lasttest mit
= : — : : : nur einem Benutzer gestartet, welcher nur einen Loop ausfuhrt. Diese
B+ htkpeff127.0.0.1: 7990 dfischer iwebadmininterf ace/PopuplirectoryhavigatorStartLoad Test Weblet?selectDirBad= erste Funktionskontrolle Verlief erfolgreich, dh ohne Fehler.

ek d

* . - -
3 Lop, gniffer Project Navigator - Execute Load Test

#) PRX: Execute Load Test - Mozilla Firefox

Execute Load Test Job: BS_TEST_BKT_Noteneingabe

Load Test Input Parameter [l save as template BS_TEST_BKT_Moteneingsbe xml
Execute Testfrom Host: Lacal Exec Agent +

Number of Concurrent Users 1 b

Load Test Duration 1 min b

Max. Loops per User 1 w

Startup Delay per User 200 « | Milliseconds

Max. Metwaork Bandwidth per Liser unlimited s [ Downlink | unlimited s | Liplink

Danach wurde die aufgezeichnete Web-Surf-Session nun so erganzt, dass jeder simulierte Benutzer einen eigenen Login-Account verwendete
(eigener Benutzername und eigenes Passwort). Diese Erganzung der Web-Surf-Session erfolgte mittels eines Input-Files. Die Verwendung von
Input-Files ist im User's Guide genau beschrieben (inkl. einem weiteren Beispiel).

Dann wurde nochmals eine Funktionskontrolle durchgefiihrt, wobei jetzt 10 Benutzer mit je einem Loop simuliert wurden. Diese zweite
Funktionskontrolle schlug fehl. Bei 9 der 10 simulierten Benutzern trat ein jeweils ein schwerer "roter" Fehler auf, welcher zum vorzeitigen Abbruch
des Loops fuihrte, und nur bei einem simulierten Benutzer wurden alle URL-Aufrufe der Web-Surf-Session ohne Fehler abgearbeitet.

Aufgrund dieses Ergebnisses wurde wiederum das Var Finder Menii aufgerufen, um nachzupriifen, ob wirklich alle mdglichen "dynamisch
ausgetauschten Parameter" richtig behandelt wurden.
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern

Auf den ersten Blick fiel nichts Besonderes auf. Dass die "Schnapszahlen” 1001, 1002, 1006 und 1010 (Parameter-Werte) auch als "dynamisch
ausgetauschten Parameter" behandelt werden mussen ist zwar theoretisch mdglich, jedoch unwahrscheinlich. Als nachstes wiirden die Parameter-
Namen durchgesehen, wobei jetzt folgende, mit gelber Farbe hinterlegte Parameter-Namen auffielen:

%) PRX: Var Finder - Mozilla Firefox @@

§: htkp:#f127.0.0,1: 7990/ dfischerfwebadmininterf ace/Dat aRecordy arFinderPopupweblet?modify ShowHostAckion=1 b
-
5:: P Sniff @, Cookies ¢
(=l nl er H e N
: web 'i\dmin Var Finder O Show Instructions for using the Var Finder. Help Search  Werify  Refresh Close

Potential Dynamically-Exchanged Session Parameters - Condensed List of all transmitted HTML Form and CGI Parameters, composed overall recorded URLs:

Display parameter values with min. | 3+ | characters where min. 0%  + | ofall characters are in ASCI-HEX range '0°.F'  [] Include File Paths Apply

m First Assign ] war Mame Parameter Name Recorded Value

+4 = & Form Param. YIEWWSTATE 1 W _ WIEWSTATE WEPDwl ILLTEZODUSOTQIMNYPZEY CZ0 9k
+4 =+ § Form Param. EVENTYALIDATION 1 @ EVENTVALIDATION F BV Bk kZ e B gkdpytHe Cuwl DeaG 9 Ag kb C
% & Form Param. B ctl00§ThemePicker! $ddiTherme EventoBlue
+[inputfile] = & Form Param. yuser B ctioogwebPartManager! $owplLogin $Login1 $LoginMaskEUserName
+[inputfile] = & Form Param. wpassword B ctioogwebPartManager! $owplLogini $Login1 $LoginMaskEPassword
@ & Form Param. 0 ctinogwebPartManager! Sowplogind $Logint $LoginMask§LoginButton Anrmelden
12 12 <Gl Param. node M node dflc84a0-c721-4fh7-ab2b-e8dbee1f501d
@ 12 CGl Param. @TabKev WebhTah_MeineAnlaesseDoz
@ 15 Form FParam. /] cti0D_WebParnManager! _gwpTreeklavigation!_Treemavigation1_oTreeView ExpandState ennnnnnnn
X, 15 Form Param. /] cti00_WebPanManager! _gwpTreeMavigation1_TreeMavigation1_aoTreeView_SelectedMode cti0D_wyebPanManager! _gwpTreeMavigatic
+12 = 14 Form Param. YIEWWSTATE 2 B _ WIEWSTATE HwE P Dl M TI3MZ M OAQKF g mD 20t
12 - 15 Faorm Param. EVEMTYALIDATION 2 @ _ EVEMTVYALIDATION MEV M mAZI CwildntH e CwLDra GRADKE
@ 15 Form Pararm. @ ctioogwebPartMade Ansichtsmodus
@ 1% Form Param. @ ctloofwebPartManager §SuchregisterP 1 Setl1 0 Anlasshummer
@ 15 Form FParam. /] ctioDEWebPantManager! §SuchregistenP1 Setli1 Suchen
+15 = 13 CGlParam. IDANlass B 1DAnlass 6481
+18 = 2% Form Param. YIEWWSTATE 3 B _ WIEWSTATE HwER Dl ILLTE2Mzl 2Mj 0 AMjkP ZBY CZg9kF ¢
18 = 2% Form Param. EVEMTYALIDATION 3 @ _ EVENTVALIDATION MEVHALYIqUDAKvtH e Cwl Dxa Gasgkhve
@ 22 Form Param. T ctioogwebPartManager! $owpBrn_QualifikationDurchDozentent §Brn_QualifikationDurchDozenten1 $ddIGradingScale 1001
@ 22 Form FParam. /] Comment_846317 Test
@ 22 Form Param. 46317 1002
X 22 Form Param. B s45171 1006
X, 22 Form Param. m Comment_850885 Test
X 22 Form Param. [ 850885 1010
@ 22 Form Param. 0 ctinogwebPartManager! $owpBra_QualifikationDurchDozentend $8rm_QualifikationDurchDozenten §htnSave Speichern
23 - 26 Gl Param. ldAnlass @ 10Anlass 6481
o
< >
Done [
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Proxy Sniffer V4.6 Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

Es wurde nun vermutet, dass die Parameter-Namen Comment_846317, 846317, 845171, Comment_850885, und 850885 zwar keine dynamisch
ausgetauschten Parameter-Werte enthalten, dass hingegen die Parameter-Namen selbst benutzerspezifisch sind (abhangig von simulierten
Login-Account). D.h. dass jeder simulierte Benutzer andere Parameter-Namen verwenden soll, welche auch dynamisch behandelt werden muissen.

Da in den 5 Parameter-Namen insgesamt nur 3 verschiedene Nummern enthalten sind (846317, 845171 und 850885) ist es am effizientesten, nur
diese 3 Nummern aus URL-Antworten des Web-Servers zu extrahieren, und diese dann den nachfolgenden HTTP-Requests zuzuweisen.

Nun wurde als erstes das Auftreten der Nummer 846317 in der aufgezeichneten Web-Surf-Session untersucht. Dazu wurde das Search Overall
Menu aufgerufen und als Such-Text die Nummer 846317 von Hand Eingetragen (copy & paste). Das Resultat war:

) pPRX: Search Overall Visible Items - Mozilla Firefox

e

i~ http:/127.0.0.1:7990 dfischer fwebadmininterface/Popup3earchRecor dedDatatw'eblet o
e

3 i AN 4

sss sniff -

£ e admin Search Overall Visible Items Hep  Clos

2

Inside: HTTP Reqguest Header HTTF Reqguest Content Mot Inside: Refarar

Search ASCH Text: 84631?| [ match Case Include URL-Encoded Walues

HTTP Response Header HTTP Response Content Cookies Search
A \
n&g GET http:/iadou-www-evento06-b.be.chBS_TESTEvt_PagesBrn_QualifikationDurchDozenten.aspx?node=df1c8450.c721.4fh7-ab2b|]  D.h. die Nummer 846317 wird tatsachlich
+ & Found in Responze Content  Line 506 Position 213 ame="Comment_$46317" rows="3" co zuerst vom Web-Server empfangen (Item
+ B Found in Response Content Line 506 Pogition 252 id="Comment Z46317" style="widt 18) und dann nur einmal an den Web-
+ B Found in Response Content  Line 507 Position 81 select name="S45317" id="g546317" Server zurlick-Ubermittelt (Item 22),
+ & Found in Responze Cantent Line 507 Fosition 93 "846317" id="54E6317" style="widt

Durch einen Klick auf das V-lcon & in
Item 18 wurde nun Var Extractor Wizard
aufgerufen.

Item 22 POST http:/iadou-www-everto06-b.be.ch/BS_TEST/Ba_Pages/Brn_OualifikationDurchDozenten.aspx?node=df1c8450-c721-4fh7-ab2
= Found in Request Content Line 1 FPasition 6052 1001lsCoument S46317=Tests546317=
= Found in Request Content Line 1 Fosition 6064 _846317=Testa245317=100Z sConnent

Item 26 GET http:iadou-www-evento06-b.be.ch/BS_TESTHRut_Pages/Brn_QualifikationDurchDozenten.aspx?ldAnlass=56481

+ Found in Response Content Line 506 Fosition 213 ame="Comment S46317" rows="3" oo
+ Found in Responze Content Line 506 FPosition 252 id="Comment SZ46317" style="wid:c
+ Found in Response Content Line 507 FPosgition 81 select name="S245317" id="24E6317"
+ Found in Response Cantent Line 507 FPasition 93 "34E317" id="845317" style="widc

Total 10 Results

< >
Dane 1%,
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%) PRX: Var Extractor Wizard - Mozilla Firefox

£ http:fj127.0.0.1:7990/dfischer fwebadmininterface/PopupYarExtractorTextLinePattern'Wizard?displayIndex=188warExtractor WizardRecardedValueld=searchOver all5:

LSl
: . . AN
$°0 Lo Spiffer Var Extractor Wizard -

tem 18: = GET http://adou-www-evento06-b.be.chBS_TEST/Evt_Pages/Brn_QualifikationDurchDozenten.aspx?node=df [...]
4= 200 (OK) "TEXTHTML" (51390 bytes)

Search and Extract Var. Recorded Value = 846317

Search Results: | Line 906: Taken Mo, 19 » | a) Select any Search Result - the first resultis already preselectad.

Line | Offset | Unique Text Fragment b) Select any Text Fragment near line 506 whose value will not change during load text execution.

EI=T=RE =] oyl | SIS 1=} ~
4490 - 4] ctl00_VWebParttanager! _gwpBrn_GualifikationDurchDozenten1_Brn_GualifikationDurchDozenten1 _lblColMameort

490 -16 4] Bemerkung (255 Zeichen)

493 -8 4] fimages/Line.qif

a0s -1 ] 48134 8amp;Modus

a05 -1 +] Raphael

506 +0 4= strasse 12

06 +0 4= .nhsp; - - hl

520 +23 4] 48448&amp;Modus

20 +23 4] Marianne

530 +24 4] strasse

553 +47 4] 42361 EampModus

553 +47 4] Lou

554 +48 4] strasse

576 +70 4] HEIGHT: 16px

582 +76 4] --Statuswechsel f&uumlr alle-- w
< >
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Nun muss noch ein "stabiles" Text-
Fragment ausgewahlt werden, dessen
Wert wahrend der Lasttest-Auffihrung
nicht andert, und als "Anker" dient.

Die angezeigte Liste der Text-
Fragmente enthalt u.a. auch Personen-
Daten wie Name, Hausnummer und Ort.
Diese kommen als "stabiles" Text-
Fragment vermutlich nicht in Frage, da
wohl jedem simuliertem Benutzer-
Account unterschiedliche Personen-
Daten angezeigt werden.

Auch die Text-Fragmente
"48134&amp;Modus”,
"48448&amp;Modus" und
"48361&amp;Modus” kommen nicht in
Frage, da diese wohl selbst "dynamisch
ausgetauschte Werte" sind.

Die Wahl fallt schliesslich auf das Text-
Fragment "Bemerkung (255 Zeichen)".
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=1ET
£ hitp:ff127.0.0.1: 7990/ dfischer \webadmininkerf ace/Popup¥arExtractor TextLineP atternwWizard?displayIndex=188arExtractorWizardRecordedvalueld=searchOve 5 7

L add
* ) . ‘ @ R
$°° hiop Sniffer Var Extractor Wizard Help  Refresh Close

) PRX: Var Extractor Wizard - Mozilla Firefox

Item 18; = GET hitp:/adou-www-evento06-b.be.chBS_TEST/Evt_Pages/Brn_QualifikationDurchDozenten.aspx?node=df [...]
4= 200 (OK) "TEXTHTML" (51'390 bytes)

Search and Extract \Var. Recorded Value = "846317"

Search Results: | Line 506: Token No. 18 » | a) Select any Search Result- the firstresultis already preselected.

Line | Offset | Unique Text Fragment b) Select any Text Fragment near line 506 whose value will not change during load tex execution.

SO0 -TO el | AUTE = P
440 -1 =] ction_webPartManager! _gwpBrm_GualifikationDurchDozenten1_Bra_GualifikationDurchDozentend _IbIColMameOn y
480 -16 =] Bernerkuny (255 Zeichen)

498 -8 4] fimagesiLine. gif

505 -1 +] 48134 &amp;Modus

505 -1 +] Raphael

506 «0 4] strasse 12

A0G 0 4]

520 +23 4] 48448%ampModus

520 +23 4] Marianne

530 +24 4] strasse

553 +47 4] 48361 &amp;Modus

q63 +47 4] Loy

54 +48 4] strasse

A7G +70 4= HEIGHT: 16px

582 +76 4] -Statuswechsel feuumly alle-- v
< >

Ok: Successful Cross-Check for Extracting the Recorded Value.
The Real Value will he extracted during the Iogf test execution for each simulated web session.

c) Map to Var Name: vParamNumberﬂ

] Assign var automatically to all HTTP reguests which contain HTML form parameters or GGl parameters with the same recorded value.
Try URL-encoding

Assign Yar automatically to all HTTP requests which contain the recorded value {full hinary replacement overall requests).

Extract Var *

Dane I,

Nachbearbeiten von "dynamisch ausgetauschten HTML Session-Parametern”

|'U'ar Handler Gp Ob B3 82

Myl TE REQUESL L UTILETIL FATdmigLwr

- il 7
— vNode & [loop vai]

+ 5 R Texline Pattern: df1c8450-c721-4th7-ah:
@, HTTP Reguest File Pattern

&, HTTP Reguest File Pattern

% HTTP Reguest Header Field Pattern

&, HTTP Reguest File Pattern

@, HTTP Reguest Header Field Pattern

@, HTTP Reqguest File Pattern

&, HTTP Reqguest Header Field Pattern

%, HTTP Request Header Field Pattern

—
[

N O R A T A 1
o T T e [ o [
BRREREREEG

= vParamNumber1 & [loop var]

+ 18 R TextLine Pattern: B46317
=+ 22 & HTTF Reqguest Content Pattern

= vPassword [user var]
+ A, Input File: accounts td
=+ 8 & HTTF Request Content Parameter

= vilsername [uservar]
+ A, Input File: accounts td

+ 8 & HTTP Reguest Content Parameter

— [& accounts b

& +E % File Scope: new line per user
Column 1:vUsername
Column 2 vPasswoard

Add Input Field...

[nong] w
< »

User Input Fields:

Die Behandlung der Nummer 846317 welch im zwei Parameter-Namen vorkommt ist nun abgeschlossen. Die beiden anderen Nummern 845171 und
850885 wurde danach analog behandelt (Eingabe in Var Finder = Aufruf Var Extractor Wizard). Dann wurde nochmals eine Funktionskontrolle mit
10 Benutzer mit je einem Loop durchgefihrt. Diese dritte Funktionskontrolle war erfolgreich —d.h. der Lasttest konnte nun durchgefuhrt

werden.

© 2011 Ingenieurbiro David Fischer GmbH Alle Rechte vorbehalten
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2.1 Weitere Mdglichkeiten zum Extrahieren und Zuweisen von Variablen — Strukturierter Datenzugriff

Die im Beispiel gezeigte Kombination von Var Finder und Var Extractor Wizard extrahiert die Variablen unter Verwendung eines Text-Token
basierenden Algorithmus (Funktionsweise: siche Anhang A, Seite 28). Dieser Algorithmus ist Technologie-unabhangig und funktioniert fur alle
Daten welche nicht binar vorliegen. Beachten Sie hierbei jedoch auch, dass das Var Finder Menu nur Werte von HTML-Daten anzeigt.

Falls Sie die Item-Nummer und den zu erwartenden Daten-Inhalt einer URL-Antwort schon kennen, oder mittels des Search Overall MenUs

gefunden haben, so kénnen Werte von Variablen auch mittels strukturiertem Datenzugriff aus folgenden Antwort-Datenformaten extrahiert
werden:

e HTTP-Umleitungen

e HTML-Formulardaten

o HTML-Hyperlinks (sofern der Hyperlink auf der empfangenen Web-Page "eindeutig" ist).
e XML- uns SOAP-Daten

e JSON-Daten

Der entsprechende Zugang erfolgt tiber das URL Details / Var Handler Mend, wo je nach Datenformat folgende Icons dargestellt werden um Werte
zu Extrahieren:

& bei HTTP- und HTML-Daten
ML pbei XML- und SOAP-Daten
BHEE bei JISON-Daten

Beispiel: Strukturierter Datenzugriff auf XML-Daten:

CLPRX. UL Botals LYo Hondlar. ozl Firefex } Die so extrahieren Werte (bzw. deren Variablen) kbnnen auch

£l e e i . Ao ® e x automatisch an alle relevanten HTTP/S-Anfragen der Web-Surf-Session
i WiLSAT" URL Details / Var Handler Wb SRS SSD SN SEL meren o zugewiesen werden. Weitere Informationen zum strukturierten

el e [ P e || Datenzugriff finden Sie um User's Guide.

HTTP Request Header @ @ [ + win2002-2:8080 & HTTP Request Content @ &FL ) +  pownload Var Handler (2] % %

1 os7 S m— s || [ vencone sy 8 g osaan Tipp: falls Sie mittels des URL Details / Var Handler Mends bzw.

ost. lacalhos i A B |«  loopcounter . .. . " .

3 [CorntTrps ] arssF s 7 B T e mittels des Search Overall Meniis einen "dynamisch ausgetauschten

4 | Content-Length: 2721 3 =tngrequest= @ 2 equest Data . . g = .

5 [S0sAction " updateuserbnatebser 61| || 8| | wseeReest < [N Session-Parameter"” identifiziert haben, so empfehlen wir Thnen dessen
- — - e = Wert bzw. die entsprechende Variable mittels des Strukturierten

[none] . . . . .
TP Respanse Heater © Datenzugriffs zu extrahieren. Dieses Vorgehen wesentlich ist exakter
- L) Iser In| ields: Add Input Figl. . - . .
e e e [oosrenpen. | und sicherer als Werte von Variablen mittels des Var Extractor Wizard
ontent-Type: texthrn|;charset=uti- [none] .
j ?rantsl;rzin;l;ds(nllvu:ked'_ = [ ] ZU eXtrahIeren.
% [ Date: Sun, 05 Dec 2010 23.40:32 GMT | | Load Test Plug-ins:
[none]

HTTP Response Content + 2070 Bytes XML @ S5 G pownload l[ search ||
|1 <7um version="1.0' encoding= ulf-8'7><soapenv.Envelope xmins:soapenv="htlp:fischemas xmisoap.ora/soaplenveloper= | [

2 | =ins1reasonDescription=<ns1:statusCode=200</Mms1 statusCode==/ns1 statusHeader=<ns1:deviceManagementRespe 3
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3 Anhang A: Funktionsweise des Text-Token basierenden Algorithmus (Var Extractor Wizard)

Der Text-Token basierenden Algorithmus, welcher im Var Extractor Wizard verwendet wird, funktioniert wie folgt:

1.
2.
3.

Als erstes wird der Inhalt einer URL-Antwort automatisch in Zeilen unterteilt (getrennt durch <CR> und/oder <LF>).
Der Wert, welcher extrahiert werden soll, wird automatisch in den Zeilen gesucht.

Die Zeilen werden danach in automatisch in einzelne Text-Fragmente unterteilt (sog. Tokens). Dabei werden die Trennzeichen, welche
zwischen den Tokens stehen, automatisch bestimmt (sog. Token-Delimiter).

Alle Text-Fragmente, welche nur ein Mal in der URL-Antwort auftreten, werden danach im GUI angezeigt. Dann erfolgt manuell die Auswahl
eines geeigneten Text-Fragments im Proxy Sniffer GUI (mittels eines Maus-Klicks).

Das ausgewahlte Text-Fragment dient nun als "Anker", um den Wert zu extrahieren. Dabei wird eine positive oder negative Zeilen-Differenz
zum extrahierten Wert berechnet.

Nachdem die Zeilen-Differenz zwischen dem "Anker" und dem zu extrahierenden Wert berechnet wurde, wird noch die Token-Nummer in der
Zeile des zu extrahierendem Wertes berechnet.

Alle Angaben zum Extrahieren des Wertes wéahrend der Lasttest-Ausfiihrung liegt nun vor:

a) Text-Fragment des Ankers.

b) Zeilendifferenz zwischen Anker und dem zu extrahierendem Wert.

¢) Menge der automatisch bestimmten Trennzeichen zwischen den Tokens (Token-Delimiter).
d) Token-Nummer des zu extrahierendem Werts (innerhalb der Zeile des Werts).

Schlussendlich wird noch automatisch eine Gegenprobe (Cross-Check) durchgefihrt um zu prifen, ob die Angaben zum Extrahieren des
Wertes richtig sind. Das Ergebnis der Gegenprobe (Cross-Check) wird im GUI dargestellt.

Im GUI kann nun der Name der Variablen eingegeben werden, in welche der Wert extrahiert werden soll. Zusatzlich kann auch
gewahlt werden, ob der extrahierte Wert (bzw. dessen Variable) automatisch an alle relevanten HTTP/S-Anfragen der Web-Surf-
Session zugewiesen wird.

10. Durch einen Maus-Klick auf den "Extract Var" Knopf wird jetzt die entsprechende Definition erzeugt.
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Hinweis: Im Var Handler Meni kénnen Sie durch einen Maus-Klick auf das entsprechende Lupen-icon % des Variablen-Extraktors die vom Var
Extractor Wizard erzeugte Definition betrachten:

Var Handler [2] % @ | |Var Handler (2] & @ € 32
— VIEWSTATE_1 & [loop var] e + Var Extract Details: «
+ 4 & HTML Form Parameter; awEPDnwlILLTEZC
+ 8 & HTTP Request Content Parameter lterm: £

Var Name: viode
— VIEWSTATE 2 & [loop var] Extract frarm: Text Line Pattern
« 12 & HTML Form Parameter. fwEPDwUKMTIZN ;9}“ '-'h”_er3 — fﬁ?”;?”g ‘;1}“_ ——
=+ 15 4 HTTP Reguest Content Parameter earch Teil - CAOVENLJLETRAT EIEEECIE
Ewtract War on: located line

— VIEWSTATE_3 & [loop var]
+ 18 & HTML Form Parameter; awEPDnwl ILLTEZ
=+ 22 & HTTP Reguest Content Parameter

— viode R [loop var]

+ Owy®, Test Line Pattern: df1 c8450-c721-4fh7-ab;
12 @ HTTP ReguestFile Pattern

=+ 15 & HTTP RequestFile Pattern

=+ 15 & HTTP Reguest Header Field Pattern

+ 18 & HTTF Reguest File Pattern

=+ 18 & HTTP ReguestHeader Field Pattern

=+ 22 & HTTF ReguestFila Pattern

=+ 32 @& HTTP Request Header Field Pattern

=+ 23 @& HTTP Request Header Field Pattern

Add Input File....

4

Input Files:

[none]

Add Input Field....

User Input Fields:

[none]

Al Plug-in...

Load Test Plug-ins:

[none]
< ¥

Token Delimiters: =&‘—

Extract Token ND.:__1__3

Rec. Value: :
Rec. Line: D164

+ 4 @& HTML Form Parametd
=+ 2 @ HTTP Reguest Conte

s h BBk B C
Parameter

=+ 15 @ HTTP Request Content Parameter

— EVENTVALIDATION_3 & [loop var]
+ 18 R HTML Form Parameter: avEVWHAL VigujDA
=+ 22 @ HTTP Request Content Parameter

— VIEWSTATE_1 & [loop var]
+ 4 R HTML Form Parameter, swEPDwUILL TEZC
=+ 2 @ HTTP Request Content Parameter

— VIEWSTATE_2 & [loop var]
+ 12 @& HTML Form Parameter: awEP DU KMTI SN
=+ 15 @ HTTP Request Content Parameter

— VIEWSTATE_3 & [loop var]
+ 18 @& HTML Form Parameter swEPDwWULLTEZ® Z

- T [+ ) D Drmanet ™ antant DAavarantare

< *
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Text-Fragment des Ankers

Zeilendifferenz zwischen Anker und Wert: located line = 0

Token-Delimiter

Token-Nummer des zu extrahierendem Werts

Weitere Informationen — nicht Bestandteil der Definition
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Beispiel: Inhalt der Zeile 166 der URL-Antwort:

<td><div style="width:10px;height:1lpx"></div></td><td><img
src="/BS TEST/WebResource. axd°d—OXszHqV7Zernchygn45SlSr g B "L 7cQhmvobXR8UlyGec5h 5GyTaF49K

onmouseover-"TreeV1ew_HoverNode(cthO_WebPartManag~ Data, this)"
onmouseout="TreeView UnhoverNode(this)"><a class-"ctlu ; tManagerl gprreeNaV1gatlo 1 TreeNav@gationl oTreeView O
navigation-inhalt ctl100 WebPartManagr* - b ; 8 -

href="EVT Pages/SuchResultat.aspx?no mp,TabK =
id="ctl00 WebPartManagerl gwpTreeNav o ees [caumacropemny S e ¥le="bord

Anlasse</a></td>

Hinweis: wahrend der Lasttest-Ausfliihrung sucht Proxy Sniffer in diesem Beispiel nicht nach Zeile 166, sondern nur nach dem Text-Fragment des
Ankers "WebTab_MeineAnlaesseDoz". Erst nach dessen Auffinden wird ein relativer Zeilensprung vorgenommen um den Wert zu extrahieren. Dies
bedeutet, dass der Algorithmus auch funktioniert, wenn wahrend der Lasttest-Ausfihrung der Anker auf einer anderen Zeile auftritt. Tritt hingegen
eine unterschiedliche Zeilen-Differenz auf, so kann der Wert nicht extrahiert werden. Alternativ sollte, falls méglich, der Wert mittels strukturiertem
Datenzugriff extrahiert werden.
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4 Hersteller der Proxy Sniffer Software

Ingenieurbiro David Fischer GmbH
Muhlemattstrasse 61

3007 Bern

Schweiz

Produkte Web Site: http://www.proxy-sniffer.com
Hersteller Web Site: http://www.d-fischer.com
E-Mail: direct@d-fischer.com
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