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1 Übersicht 

Seit Version 4.4-C unterstützt das Proxy Sniffer Web Lasttest- und Stresstest-Tool auch Cloud-basierte Lastgeneratoren. Nachdem Sie Ihren Lasttest 
auf ihrer lokalen Workstation aufgezeichnet haben ï und dessen korrekte Lauffähigkeit durch die Simulation von einigen wenigen Benutzern geprüft 
haben ï können Sie nun eine nahezu unbegrenzte Last "aus dem Internet" erzeugen, indem Sie bereits vor-installierten Lastgeneratoren in den 
Amazon-Rechenzentren nutzen (AWS EC2). 
 
Zum Zeitpunkt, als dieses Dokument erstellt wurde, gibt es bereits vier Amazon-Rechenzentren welche sich an folgenden geografischen Standorten 
befinden: im Westen der USA, im Osten der USA, in Irland (Europa) und in Singapur (Asien). Mittels der Proxy Sniffer Benutzeroberfläche (GUI) 
können Sie mit wenigen Maus-Klicks Ihren Lasttest auf eines oder auch auf mehrere der Amazon-Rechenzentren übertragen, dort starten, und die 
Ausführung des Lasttests inkl. aller Messergebnisse in Echtzeit betrachten. Die Bedienung des GUIs erfolgt dabei auf dieselbe, einfache Art, wie 
wenn der Lasttest von einem lokalen Cluster von Lastgeneratoren ausgeführt würde. 
 
Die Verwendung der Cloud-basierten Lastgeneratoren bietet folgende Vorteile: 

 Sie müssen keine zusätzliche Hardware für Lastgeneratoren beschaffen. Ebenso entsteht diesbezüglich auch kein Installations-Aufwand. 
Falls Sie leistungsfähige Lastgeneratoren nur für kurze Zeit benötigen, so können Sie erhebliche Kosten einsparen. 

 Nachdem Sie den Zugriff auf die Cloud-basierten Lastgeneratoren eingerichtet haben, was nur einmalig durchgeführt werden muss, können 
Sie diese jederzeit und sofort verwenden ï sooft Sie diese benötigen. Nach dem Absetzen Ihres Start-Befehls sind die Cloud-basierten 
Lastgeneratoren in weniger als 3 Minuten betriebsbereit.  

 Falls Ihnen nur ein Internet-Zugang mit beschränkter Bandbreite zur Verfügung steht (z.B. ADSL-Anschluss), so können Sie über diesen oft 
keinen realistische Lasttests gegenüber Applikationen "im Internet" durchführen, da die Messergebnisse aufgrund der zu geringen Netzwerk-
Bandbreite ungültig sind. In einem solchen Fall ist die Verwendung von Cloud-basierten Lastgeneratoren die ideale Lösung, um schnell und 
einfach gültige Tests mit hoher Bandbreite durchzuführen. Die Amazon-Rechenzentren verfügen über eine ausgezeichnete Netzwerk-
Anbindungen zu vielen Internet-Providern. Sie können so auch Lasttests durchführen, welche deutlich mehr als 500 Mbit/s Netzwerk-
Bandbreite benötigen. 

 Sie können auch Netzwerk-Komponenten belasten welche Ihrer Web-Applikation vorgelagert sind, wie z.B. Internet-Access-Router und 
Firewall. Dadurch erhalten sie reelle Messresultate aus der Sicht der "Internet-Endbenutzer". 

 Je nach Proxy Sniffer "Edition" welche Sie verwenden können Sie mittels den Cloud-basierten Lastgeneratoren bis zu 20'000 Web-Benutzer 
(Free Edition) oder bis zu 200'000 Web-Benutzer (Professional Edition) simulieren. 
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2 Einrichten des Zugangs zu den Cloud-basierten Lastgeneratoren 

2.1 Eröffnen eines Amazon EC2 Accounts 

Falls Sie noch über keinen Amazon AWS EC2 Account verfügen so müssen Sie bei Amazon einen neuen AWS EC2 Account eröffnen. Rufen Sie die 
Website http://aws.amazon.com/ec2/ auf und klicken Sie auf den ñSign up for Amazon EC2ò Knopf. Folgen Sie den weiteren Anweisungen. Sie 
benötigen auch eine Kreditkarte deren Daten Sie bei Amazon hinterlegen müssen. 

2.2 Abonnieren der Amazon Lastgeneratoren 

Diesen Schritt ist nur dann notwendig, wenn Sie die Amazon Lastgeneratoren auf Stundenbasis mieten möchten. 
 
Hinweis für Benutzer der "Professional Edition": falls Sie bereits eine "Unlimited Exec Agent Short Time License" gekauft haben, so können 
Sie diesen Schritt überspringen. Fahren Sie in diesem Fall mit Kapitel 2.3 fort. 
 
Das Abonnieren der Amazon Lastgeneratoren selbst ist gratis, jedoch 
notwendig, damit Sie diese später starten können. Es werden Ihnen nur 
die Kosten für tatsächlich gestartete Lastgeneratoren berechnet. 
Amazon wird Ihre Kreditkarte je nach Gebrauch der Lastgeneratoren auf 
monatlicher Basis belasten. 
 
Das Abonnement enthält keinen fixen Betrag und es fallen keine  
Grundkosten an. Für die Monate, in welchen Sie keine Lastgeneratoren 
verwenden, wird Ihnen auch nichts in Rechnung gestellt.  
 
Sie können verschiedene Arten von Lastgeneratoren abonnieren,  
welche sich jeweils durch die Anzahl der maximal lizenzierten 
simulierten Benutzer unterscheiden (5, 100, 200, 500, oder 1000 
simulierte Benutzer) 
 
Rufen Sie die Website http://gcload.com/howmuch auf um eine oder 
mehrere Arten von Lastgeneratoren zu abonnieren. Lesen Sie den Inhalt 
der Website durch und klicken Sie dann auf den Hyperlink des 
entsprechenden Amazon Product Code. 
 
 
 
 
  
 
 

http://aws.amazon.com/ec2/
http://gcload.com/howmuch
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Tipp: falls Sie noch nie einen "Proxy Sniffer" 
Lastgenerator bei Amazon verwendet haben, so 
empfehlen wir Ihnen, dass Sie zuerst einen 
Funktionalitätstest durchführen, wobei Sie nur einen 
einzigen Lastgenerator starten welcher nur 5 simulierte 
Benutzer unterstützt (5 VU). Dies hat den Vorteil, dass 
Ihnen nur geringe Kosten von einem US-Dollar pro 
Stunde entstehen, wenn Sie etwas Neues ausprobieren 
möchten. 
 
Wir empfehlen Ihnen darum mindestens zwei Arten von 
Lastgeneratoren zu Abonnieren (denjenigen für 5 
simulierte Benutzer, und einen zweiten, 
leistungsfähigeren Lastgenerator). 
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Hinweis: der Amazon "Activation Key" wird nicht benötigt. 
Dieser findet keine Anwendung.  
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2.3 Konfigurieren der Amazon AWS-Zugangsdaten (AWS Security Credentials) im Proxy Sniffer GUI 

Damit Sie die Amazon Lastgeneratoren mittels des Proxy Sniffer GUIs starten und verwenden können, müssen Sie ihre AWS-Zugangsdaten (AWS 
Security Credentials) zuerst in Proxy Sniffer übertragen. 
 
Rufen Sie im Proxy Sniffer GUI das EC2-Menü auf: 
Proxy Sniffer Main Menu æ Project Navigator æ Exec Agent Network Configuration æ EC2 
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Um den Wert Ihres AWS Access Key ID und Ihres AWS Secret Access Key zu erfahren müssen Sie nun ein neues Web-Browser Fenster öffnen  
und sich bei folgender Website mit Ihrem Amazon-Account anmelden: http://aws.amazon.com/account 
 
Alternativ können Sie auch auf den entsprechenden Hyperlink im Proxy Sniffer EC2-Menü klicken. 

javascript:AmazonAccount()
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Sie können nun Ihren "AWS Access Key ID" und Ihren "AWS Secret Access Key" kopieren und im Proxy Sniffer EC2-Menü  eintragen: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
Klicken Sie danach auf den Update-Knopf: 
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Hinweis: Sie können den Amazon EC2 
Dienst auch (indirekt) über einen 
abgehenden Proxy-Server Ihrer Firma 
erreichen. Beachten Sie jedoch, dass 
hierbei keine Kerberos-Authentisierung 
gegenüber Ihrem Firmen-Proxy 
unterstützt wird (nur "HTTP basic access 
authentication" wird unterstützt). 
 
Bitte verwechseln Sie dies nicht mit den 
Authentisierungs-Methoden welche Ihre 
Lasttest-Programme verwenden. 
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Sie können nun eine Amazon EC2 Region auswählen (den geografischen Standort eines Amazon Rechenzentrums). Bitte lesen Sie den 
Disclaimer  (Haftungsausschluss) vollständig durch, indem Sie bis zum unteren Endes des Fensters scrollen. Aktivieren Sie danach die Checkbox "I 
have read the disclaimer" und klicken Sie auf den Continue-Knopf. 
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Alle Vorbereitungen sind nun abgeschlossen: 
 

 
 
Bis jetzt wurde Ihre Kreditkarte noch nicht belastet. 
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3 Erzeugen von Last aus der Amazon Cloud 

3.1 Starten der Lastgeneratoren in der Amazon Cloud 

Beachten Sie bitte die folgenden Tatsachen bevor Sie einen oder mehrere Amazon Lastgeneratoren starten: 

1. Für jeden einzelnen gestarteten Lastgenerator wird Ihnen mindestens eine volle Stunde Nutzungsdauer verrechnet. Dies geschieht 
bereits sofort bei jedem Start eines jeden Lastgenerators. Falls Sie einen Lastgenerator über mehr als eine Stunde nutzen, so 
werden Ihnen alle Stunden verrechnet, wobei die letzte angebrochene Stunde auf eine volle Stunde aufgerundet wird.  Um unnötige 
Kosten zu vermeiden sollten Sie darum die Lastgeneratoren nicht unnötigerweise stoppen und danach gleich wieder starten. 

Beispielsweise: 

 Wenn Sie einen Lastgenerator innerhalb einer Stunde drei Mal stoppen und wieder starten kostet Sie dies genau so viel, als würden 
Sie den Lastgenerator drei ganze Stunden lang kontinuierlich laufen lassen. 

 Wenn Sie drei Lastgeneratoren auf einmal starten werden Ihnen sofort drei Stunden Nutzungsdauer verrechnet. 

2. Stoppen Sie die Amazon Lastgeneratoren erst nachdem Sie die Lasttest-Resultate auf Ihre lokale Workstation übertragen haben (erst nach 
dem Aufruf des Proxy Sniffer Menüs "Acquire Load Test Result" welches dies automatisch durchführt). Ihre Lasttest-Resultate sind 
unwiderruflich verloren falls Sie die Lastgeneratoren zu früh stoppen. 

3. Vergessen Sie nicht alle Amazon Lastgeneratoren zu stoppen nachdem Sie den Lasttest durchgeführt haben!  Wie bereits zuvor 
beschrieben wird Ihnen deren Nutzung stundenweise verrechnet. Es gibt keinen Mechanismus, welcher einen Lastgenerator automatisch 
stoppen wird. Es liegt in Ihrer Verantwortung, dass Sie alle Lastgeneratoren ordnungsgemäss stoppen. 

 
Amazon verwendet die folgenden Namenskonventionen für die Cloud-basierten (virtuellen) Rechner: 

 Eine "instance" ist ein aktuell laufender Cloud-basierter Rechner (Lastgenerator), dessen Nutzung Ihnen gerade jetzt auf Stundebasis in 
Rechnung gestellt wird. 

 "launch" bedeutet: "starten" eines Cloud-basierten Rechners (Lastgenerator). 

 "terminate" bedeutet: "stopp" eines Cloud-basierten Rechners (Lastgenerator). Nach dem stoppen fallen für diesen (virtuellen) Rechner keine 
weitere Kosten mehr an.  

 Ein "AMI" (Amazon Machine Image) ist ein gespeichertes, read-only Disk-Backup eines Cloud-basierten Rechners (Lastgenerator). D.h. ein 
AMI ist eine Vorlage bzw. eine "Schablone" um eine lauffähige Instance zu erzeugen.  

 
Im  Proxy Sniffer Produkt wird die Bezeichnung "Exec Agent" als Synonym für einen Lastgenerator verwendet (annähernd gleiche Bedeutung wie 
Lastgenerator). 
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Falls Sie Ihr gewünschtes Amazon Rechenzentrum noch nicht ausgewählt haben, so sollten sie das jetzt tun. Warten Sie danach ein wenig, bis der 
Web-Browser anzeigt, dass der Fenster-Inhalt vollständig geladen wurde. 

Klicken Sie nun auf das [ i ] Symbol um die Art des Lastgenerators im entsprechenden Amazon Rechenzentrum auszuwählen: 
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Nach einigen Sekunden wird ein weiteres, neues Fenster angezeigt. Sie können nun auf einen Hyperlink in der Spalte "AMI ID" klicken  um die Art 
des Lastgenerators auszuwählen, welche gestartet werden soll. Die Spalten "Manifest" und "Licensing Information" enthalten weitere Informationen.  
 
Zum Beispiel bedeutet das Manifest "gcl-eu-ir/ProxySniffer-45-A-100VU-03.manifest.xml", dass diese Art von Lastgenerator so lizenziert ist, dass 
maximal 100 Web-Benutzer pro gestarteten Lastgenerator simuliert werden können. 
 

 
 
 
Hinweis für Benutzer der "Professional Edition": Falls Sie eine "Unlimited Exec Agent Short Time License" gekauft haben, so sollten Sie 
immer nur die AMI IDs auswählen, welche mit "Professional Edition only + Unlimited Short Time License required" bezeichnet sind.  
 
*-unlimitedVU-* :             8 ECUs                  EC2 instance type: m1.xlarge  (Unix Standard-Instanzen) 
 
*-unlimitedVU-win64-*:   13 oder 26 ECUs   EC2 instance type: m2.2xlarge / m2.4xlarge  (mehr CPU, jedoch teurerer Amazon Basispreis - Windows) 
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Daraufhin können Sie die Anzahl der Lastgeneratoren auswählen, welche gestartet werden sollen (Anzahl der "Instances"). Mit einem Klick auf den 
"Launch Instances"-Knopf werden diese nun gestartet. 
 
Im untenstehenden Bild werden zwei Lastgeneratoren gestartet, wobei jeder der beiden Lastgeneratoren jeweils maximal 100 virtuelle Web-Benutzer 
simulieren kann. 

 
Hinweis: zu diesem Zeitpunkt können Sie auch 
festlegen, welches interne Kommunikations-
Protokoll zwischen dem Proxy Sniffer GUI und 
den Lastgeneratoren verwendet werden soll. Sie 
können entweder "rohe" TCP/IP-Verbindungen 
konfigurieren (in den meisten Fällen empfohlen), 
oder alternativ das HTTP- oder das HTTPS-
Protokoll für die interne Kommunikation mit den 
Lastgeneratoren verwenden. 
 
Falls Sie das HTTPS-Protokoll verwenden, so 
wird die Kommunikation zwischen dem GUI und 
den Lastgeneratoren verschlüsselt durchgeführt. 
Beachten Sie jedoch, dass diesbezüglich kein 
Schutz vor "man-in-the-middle" Angriffen 
bereitgestellt wird. 
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Die gestarteten "Instances" (Lastgeneratoren) sind nun im Zustand "pending". Klicken Sie nun regelmässig ca. alle 15 Sekunden auf das 
"Refresh"-Symbol bis Sie sehen, dass die "Instances" in den Zustand "running" wechseln. 
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Sie sollten nun eine kurze Pause von ca. 30 Sekunden machen (genug Zeit, um selbst einen Kaffe zu holen, oder den Kaffe mittels eines 
freundlichen Kollegen zu organisieren). Die neuen Lastgeneratoren sind zwar nun gestartet, doch benötigen diese noch etwas wenig, zusätzliche 
Zeit, bis deren Boot-Prozess vollständig abgelaufen ist.   
 
Danach können Sie diese Fenster schliessen und zum "Exec Agent Network Configuration" Menü zurückkehren. 
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Jeder neu gestartete Lastgenerator wird automatisch zwei Mal im  "Exec Agent Network Configuration" Menü eingetragen. Zusätzlich wird ein neuer 
Last-auslösender Cluster gebildet, welcher den Namen "Amazon-Prx-Cluster" hat. 
 
Als weiterer, jedoch optionaler (freiwilliger) Schritt, empfehlen wir Ihnen, den Zugriff auf die neu gestarteten Lastgeneratoren zu schützen. Damit 
niemand anders als Sie selbst später die Lasttest-Daten betrachten und herunterladen kann. Insbesondere, falls Ihre Lasttests sog. "Input Files" 
verwenden, welche eine Liste von Benutzer-Accounts enthalten (Benutzernamen und Passwörter), so sollten Sie den Zugriff auf die Lastgeneratoren 
immer schützen. 
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Schützen der Lastgeneratoren: 
 

  
 
Sie können jeden beliebigen Benutzernamen und jedes beliebiges Passwort konfigurieren. 
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Falls Sie die Proxy Sniffer Lizenz für die Lastgeneratoren auf Stundenbasis gemietet haben (mittel des Amazon Abonnements), so sind 
diese jetzt betriebsbereit um Lasttests auszuführen.  
 
Hinweis für Benutzer der "Professional Edition":  Falls Sie eine "Unlimited Exec Agent Short Time License" gekauft haben, so müssen Sie 
diese Lizenz zuvor noch auf die Lastgeneratoren heraufladen (Upload der Lizenz):  
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Tipp: mittels eines Maus-Klicks auf das entsprechende  Symbol können Sie die die Erreichbarkeit und die Konfiguration eines Exec Agenten 
(Lastgenerators) testen. Dies entspricht funktional in etwa einem ñPingò: 
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3.2 Ausführen von Lasttests mittels den Cloud-basierten Lastgeneratoren 

Hinweis: falls Sie den Lasttest über einen abgehenden Proxy-Server ihrer  Firma aufgezeichnet haben, und dessen Funktion zuvor von Ihrer lokalen 
Workstation aus überprüft haben, so müssen Sie nun das Lasttest-Programm erneut erzeugen und kompilieren. Dieses Mal muss jedoch die 
Option "Load Test over HTTP(S) Proxy" abgewählt (abgeschaltet) werden, so wie dies auf dem nachfolgenden Bild dargestellt ist: 
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Sie können nun den Lasttest wie sonst auch üblich mittels des GUIs starten. Wählen Sie jedoch als Last-Quelle den "Amazon-Prx-Cluster": 
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Falls Ihr Lasttest sog. "Input-Files" und/oder auch 
"Plug-Ins" verwendet, so werden diese automatisch  
zusammen mit dem Lasttest-Programm an alle 
Lastgeneratoren repliziert. 
  
Als zusätzlich Option können Sie im GUI pro 
Input-File wählen, ob dieses in Teile (Fragmente) 
zerrissen werden soll, wobei jeder Lastgenerator 
jeweils nur einen Teil des Input-Files erhält.  
 
Diese Funktion kann u.a. dann nützlich sein, wenn 
das Input-File eine Liste von Benutzer-Accounts 
enthält (Benutzernamen und Passwörter), wobei 
jedoch die belastete/getestete Web-Applikation kein 
doppeltes Login erlaubt (gleichzeitiges Anmelden 
mittels desselben Benutzer-Accounts wird von der 
Web-Applikation nicht unterstützt). In einem solchen 
Fall sollten Sie die Option "Split File ?" aktivieren 
(einschalten).  
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Sie können nun die Ausführung des 
Lasttests inkl. aller Messergebnisse in 
Echtzeit von Ihrer lokalen Workstation 
aus betrachten.  
 
Im oberen Teil des Fensters wird eine 
Cluster-weite, konsolidierte 
Zusammenfassung der Messergebnisse 
dargestellt. 
 
Das Fenster enthält diverse weitere Links 
(Icons) mit welchen Sie weitere Detail-
Menüs aufrufen können  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

Konsolidierte Messergebnisse auf Cluster-Ebene 

Messergebnisse pro Amazon Lastgenerator  
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Nachdem der Lasttest beendet wurde befindet sich das dessen Resultat noch "in der Cloud": 
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Mittels eines Klicks auf den "Acquire Selected Files"-Button wird das Lasttest-Resultat nun "aus der Cloud" auf Ihre lokale Workstation übertragen: 
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3.3 Überwachen der System Ressourcen der Cloud-basierten Lastgeneratoren 

Um die System Ressourcen eines Cloud-basierten Lastgenerators zu überwachen, können Sie auf den entsprechenden Hyperlink im "Exec Agent 
Network Configuration" Menü klicken (in der Tabellen-Spalte "Host"): 
 

 
 
Falls Sie den Zugriff auf Ihre Exec Agenten geschützt haben, so verlangt 
nun der Web-Browser die Eingabe des entsprechen den Benutzer-
Accounts und dessen Passwort (welches Sie zuvor konfiguriert haben). 
 
Das weitaus wichtigste Diagramm ist die CPU Usage in Percent. Ab einer 
Last welche pro Lastgenerator mehr als 500 simulierte Benutzer erzeugt, 
kann es in wenigen, seltenen Fällen dazu kommen, dass die CPU-
Ressourcen eines Lastgenerators nicht ausreichen. Üblicherweise kann ein 
einziger Amazon Lastgenerator jedoch problemlos Last für 1'000 und 
durchaus auch mehr simulierte Benutzer erzeugen. 
 
Falls die CPU-Ausnutzung eines Lastgenerators andauernd fast 100% 
beträgt, so sind die Lasttest-Messresultate ungültig, da das Mess-System 
selbst überlastet ist. 
 
Die Anzahl (Summe) von Established TCP Connections + TCP 
Connections in Time Wait State kann einen Wert von bis zu 16'000 
erreichen, ohne dass irgendwelche Probleme auf dem Lastgenerator 
auftreten. Falls auf einem Lastgenerator zu wenig freie Netzwerk-
Verbindungen zur Verfügung stehen, so wird dies während eines Lasttests 
automatisch  erkannt und im Messresultat als spezifischer Fehler "Network 
Error at Client Side" protokolliert.  
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3.4 Überprüfen der Peering-Qualität zwischen dem Amazon Rechenzentrum und der gemessenen Web-Applikation 

Wir empfehlen Ihnen den Messwert der 
TCP Socket Connect Time etwas im 
Auge zu behalten. Ist dieser zu hoch, so 
kann eine Ursache davon sein, dass die 
Qualität der Internet-Verbindung 
zwischen dem Amazon Rechenzentrum 
und der gemessenen Web-Applikation zu 
niedrig ist. Normale Werte sind in einem 
Bereich zwischen 20 und 200 
Millisekunden. 
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3.5 Stoppen der Lastgeneratoren in der Amazon Cloud 

Rufen Sie im Proxy Sniffer GUI das EC2-Menü wieder auf 
Proxy Sniffer Main Menu æ Project Navigator æ Exec Agent Network Configuration æ EC2 
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Wählen Sie dasselbe Amazon Rechenzentrum aus, in welchem Sie zuvor Ihre Lastgeneratoren gestartet haben. Falls Sie Lastgeneratoren in 
mehreren Rechenzentren gestartet haben, so wählen Sie nur eines davon aus ï die anderen Rechenzentren können Sie später auswählen. Klicken 
Sie danach auf den "Continue"-Knopf  
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Danach sehen Sie eine Liste aller "Instances" (Lastgeneratoren) des ausgewählten Rechenzentrums.  
 
Aktivieren Sie sämtliche Checkboxen für alle "Instances" welche sich im Zustand "running" befinden und klicken Sie danach auf den "Terminate"-
Knopf. 
 

  
 


















